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1 FEinleitung

1 Einleitung

1.1 Das Projekt ComeMint

Das Verbundsprojekt ComeMINT ist Teil des Kompetenzverbunds lernen:digital und
entwickelt forschungsbasierte Fortbildungsangebote fiir Lehrer*innen in den MINT-
Fachern Mathematik, Informatik, Naturwissenschaften und Technik mit einem be-
sonderen Fokus auf informatische Bildung (vgl. Essen, 2024). Ziel ist es, Konzepte zu
erstellen, die Lehrer*innen befahigen, digitale Lehr-Lern-Prozesse didaktisch sinnvoll
zu gestalten und kontinuierlich zu optimieren. Dabei werden sowohl informatische

Kompetenzen als auch die fachdidaktische Integration digitaler Medien gefordert.

Die Fortbildungsmodule sind adaptiv aufgebaut und beriicksichtigen die heteroge-
nen Bedarfe der Teilnehmer*innen. Sie werden in sogenannten CommunityNets lokal,
regional und bundesweit erprobt und evaluiert. Im Rahmen der begleitenden Ent-
wicklungsforschung werden diagnostische Instrumente und Peer-Reviews eingesetzt,
um Gelingensbedingungen und Transferstrategien fiir digitale Fortbildungsangebote

im Bildungssystem zu identifizieren und zu untersuchen.

Durch den interdisziplindren Ansatz, die Integration von Themen wie Bildung fiir
nachhaltige Entwicklung und Inklusion sowie die kritische Reflexion von Digitali-
sierungspotenzialen und -barrieren leistet ComeMINT einen wichtigen Beitrag zur

Professionalisierung von Lehrer*innen im digitalen Zeitalter.

Fiir weitere Details wird auf die offiziellen Projektwebseiten verwiesen (Essen, 2024)

und (Wuppertal, 2024).

1.2 Das Modul Digitale Selbstverteidigung

Ein Fortbildungsmodul, dass innerhalb von ComeMINT untersucht und weiterent-
wickelt wird, ist das von Denise Schmitz im Vorgéngerprojekt (Comeln)entwickelte
Fortbildungsangebot SPAM von der Schulleitung? - Digitale Selbstverteidigung (kurz:
Digitale Selbstverteidigung) (Schmitz, 2024). Es richtet sich an angehende Leh-
rer*innen und sensibilisiert sie fiir verschiedene Aspekte eines sicheren Umgangs
mit digitalen Medien. Die Kapitel des Moduls sind didaktisch so aufgebaut, dass die
jeweiligen Themen zunéchst eingefithrt und die damit verbundenen Risiken darge-

stellt werden. Daran anschliefiend folgen praktische Ubungen, in denen die Teilneh-
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mer*innen das erworbene Wissen direkt anwenden, ihr eigenes Verhalten reflektieren
und ihre individuellen Kompetenzen im Bereich der digitalen Sicherheit vertiefen
konnen. Auf die Inhalte des Moduls Digitale Selbstverteidigung wird im Folgenden

Kapitel tiefer eingegangen.

1.3 Problemstellung

Im Rahmen des Projekts ComelN wurde das Modul Digitale Selbstverteidigung ent-
wickelt, das Lehrer*innen fiir den sicheren Umgang mit digitalen Medien sensibili-
siert. Allerdings sind die urspriinglichen Lernangebote im Modul Digitale Selbstver-
teidigung kognitiv und textorientiert gestaltet. Dies kann insbesondere fiir Personen
mit unterschiedlichen Lernstilen, Vorerfahrungen oder Sinnesbeeintrachtigungen zu

Barrieren beim Wissenserwerb fiihren.

Gerade der Themenbereich Passwortsicherheit stellt in der Praxis eine besonde-
re Herausforderung dar: Sichere Passwortgestaltung ist ein komplexes Thema mit
hohen Anforderungen an das Verstdndnis abstrakter Sicherheitsprinzipien. Gleich-
zeitig sind die Konsequenzen unsicheren Verhaltens fiir viele Nutzerinnen oft schwer
greifbar und werden héiufig erst im Schadensfall (Gestohlene E-Mail-Zugénge, ma-
nipulierte Online-Konten, Datenraub etc.) deutlich. Dies erschwert die Motivation
zur Verhaltensinderung und macht eine anschauliche, praxisnahe Vermittlung be-

sonders wichtig.

Ausgehend von diesen Herausforderungen bestand der Bedarf, das bestehende Mo-
dul Digitale Selbstverteidigung gezielt weiterzuentwickeln, um auch fiir heterogene
Zielgruppen einen niederschwelligen Zugang zu sicherheitsrelevanten Inhalten zu er-

moglichen.

1.4 Zielsetzung

Ziel des Forschungsprojekts war es, eine auf dem Modul Digitale Selbstverteidigung
basierende Lernanwendung zur Passwortsicherheit zu entwickeln, die den Ansatz der
sensorischen Parallelisierung umsetzt. Durch die parallele Ansprache verschiedener
Sinneskanéle (visuell, auditiv, haptisch) sollen unterschiedliche Lernvoraussetzungen

beriicksichtigt und Barrieren im Wissenserwerb abgebaut werden.
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Im Zentrum der praktischen Umsetzung steht die Entwicklung einer prototypischen
webbasierten Ubung, die visuelle und auditive Elemente kombiniert, um die Lern-
inhalte anschaulich und verstandlich darzustellen. Dariiber hinaus wurde ein ergén-
zendes haptisches Konzept erarbeitet, das die sensorische Parallelisierung perspek-
tivisch noch erweitern kénnte. Dieses haptische Element liegt bislang jedoch nur als

theoretische Idee vor und wurde im Rahmen des Projekts nicht praktisch umgesetzt.

1.5 Aufbau der Arbeit

Die vorliegende Arbeit beginnt mit der Darstellung der Ausgangslage des Projekts.
Dabei wird das zugrundeliegende Modul Digitale Selbstverteidigung vorgestellt, das
inhaltlich die Grundlage fiir die durchgefiihrte Forschungsarbeit bildet. Im Rahmen
dieser Darstellung werden sowohl die thematischen Schwerpunkte als auch die im

Modul zu entwickelnden Kompetenzen erlautert.

Im Anschluss werden die theoretischen Grundlagen der sensorischen Parallelisie-
rung erldutert. Zunéchst erfolgt eine allgemeine Einfithrung in das Prinzip und die
didaktischen Hintergriinde dieser Methode. Daran anschliefsend wird die Anwendung
sensorisch-parallelisierter Ansétze im Kontext der Informatik nédher betrachtet. Zu-
dem wird dargelegt, inwiefern sensorische Parallelisierung zur Férderung von Bil-

dungsgerechtigkeit beitragen kann.

Darauf folgend wird das eigentliche Forschungsprojekt beschrieben. Hier werden die
im Entwicklungsprozess entstandenen Ideen, die wihrend der Projektarbeit aufge-
tretenen Herausforderungen sowie die daraus resultierende finale Konzeptidee sys-

tematisch dargestellt.

Anschliefsend wird die entwickelte Webseite dokumentiert. Neben einer Beschreibung
der Funktionalitdten und der inhaltlichen Struktur erfolgt eine detaillierte Darstel-

lung der Umsetzung.

Im weiteren Verlauf wird ein Leitfaden zur Integration der entwickelten Ubung in das
bestehende Modul Digitale Selbstverteidigung vorgestellt. Dabei werden die didak-
tischen Schwerpunkte der Ubung sowie konkrete Hinweise fiir die praktische Durch-

fiihrung innerhalb des Moduls erldutert.
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Abschliefsend werden mogliche Erweiterungen des entwickelten Konzepts diskutiert.
Hierzu zahlt insbesondere die theoretisch entwickelte haptische Erganzung, die per-
spektivisch zur weiteren Ausgestaltung sensorisch-parallelisierter Lernzugénge bei-
tragen kann. Die Arbeit schlieft mit einem Ausblick auf den méglichen Transfer der
entwickelten Ansétze in den schulischen Unterricht sowie einem personlichen Fazit

zur Projektdurchfiihrung ab.

2 Die Ausgangslage: Das Modul Digitale
Selbstverteidigung

Im Rahmen des Projekts ComeIN wurde das Fortbildungsmodul Digitale Selbst-
verteidigung entwickelt, das Lehrer*innen auf den sicheren Umgang mit digitalen
Medien vorbereitet. Ziel des Moduls ist es, Lehrer*innen sowohl fiir Risiken als auch
fiir Schutzmechanismen im digitalen Raum zu sensibilisieren und praktische Hand-

lungskompetenz entwickeln zu lassen.

Das Modul ist in drei thematische Schwerpunkte untergliedert: der Faktor Mensch,
Datentransfer im Netz und Schadsoftware. Zu jedem Themenbereich werden sowohl
Hintergrundinformationen als auch praktische Ubungen angeboten, sodass die Teil-
nehmer*innen ihr Wissen direkt anwenden und vertiefen konnen. Die praktische
Umsetzung erfolgt dabei hiufig in Form von Ubungen, Simulationen und Reflexi-

onsphasen.

2.1 Der Faktor Mensch

Den ersten und besonders umfangreichen inhaltlichen Schwerpunkt bildet der The-
menbereich »der Faktor Mensch«. Hier erwerben die Teilnehmer*innen grundle-
gende Kenntnisse zu verschiedenen Authentifizierungsverfahren, zur sicheren Pass-
wortgestaltung, sowie zu typischen Angriffsmethoden wie Brute-Force- oder Wor-
terbuchangriffe, Rainbowlisten und Social Engineering. Die Notwendigkeit starker,
individueller Passworter wird ebenso thematisiert wie der Umgang mit Passwort-
managern, die Moglichkeiten der sicheren Passwortverwaltung und die Rolle der
Anbieter*innen beim Schutz gespeicherter Passworter. In den praktischen Ubungen
erstellen die Teilnehmer*innen unter anderem eine eigene Passwort-Datenbank mit
KeePassXC(KeePassXC, 2025), nutzen Passwortgeneratoren, priifen eigene E-Mail-

Adressen auf Datenlecks iiber haveibeenpwned.com(Pwned, 2025) und analysieren
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die Sicherheit von Passwortern mit verschiedenen Onlinediensten. Zusétzlich reflek-
tieren sie, welche personlichen Daten fiir mogliche Angreifende von Interesse sein

konnten.

2.2 Datentransfer im Netz

Ein weiterer Themenblock widmet sich den Datentransfer im Netzwerk. Hier wer-
den die unterschiedlichen Arten von personenbezogenen Daten ebenso behandelt
wie die Gefahren, die sich aus der Verkniipfung von Accounts ergeben. Die Teilneh-
mer*innen setzen sich mit Risiken der Identitatsdiebstahls, den Mechanismen der
Datenerhebung und -weitergabe sowie den Datenschutzpflichten von Anbieter*innen
auseinander. Ziel ist es, ein kritisches Bewusstsein fiir den Umgang mit den eigenen

Daten und den angebotenen Diensten zu entwickeln.

Des Weiteren beschéftigen sich die Teilnehmer*innen mit dem Aufbau und der Funk-
tionsweise von Netzwerken und der technischen Infrastruktur des Internets. Hierzu
gehoren Grundlagen des Client-Server-Prinzips, der Funktionsweise von Webseiten
und Datenstrémen sowie der Verschliisselung durch HTTPS und Zertifikate. Die
Teilnehmer*innen lernen, wie Netzwerke abgesichert werden konnen, welche Gefah-
ren durch ungeschiitzte Netzwerke entstehen und wie Sicherheitsliicken systematisch

geschlossen werden.

2.3 Schadsoftware

Schlieklich setzt sich das Modul im Bereich Schadsoftware mit den verschiedenen
Arten von Schadsoftware auseinander. Es werden unter anderem Wiirmer, Viren und
Trojaner behandelt. Aufserdem werden Cookies und Browser-Fingerprinting sowie
die damit verbundenen Gefahren der Profilbildung und Uberwachung thematisiert.
Gleichzeitig lernen die Teilnehmer*innen auch Maknahmen kennen, um Tracking zu
reduzieren oder ganz zu vermeiden. Dabei wird immer wieder der Spannungsbogen

zwischen Benutzerkomfort und Datenschutz kritisch reflektiert.

2.4 Exkurse

Neben den drei zentralen Themenbereichen des Moduls werden auch zwei optionale
Exkurse angeboten. Diese beschéftigen sich mit dem Schutz der eigenen Gesundheit

sowie dem Schutz der eigenen Umwelt.
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2.5 Lernziele und Kompetenzen

Nach Abschluss des Moduls sollen die Teilnehmer*innen Kompetenzen im Bereich
der informatischen Sicherheit entwickelt haben. Unter anderem sollen Sie etwa in
der Lage sein, Angriffsarten im Internet zu identifizieren und zu erldutern, Vertei-
digungsmechanismen zum Schutz ihrer digitalen Daten gezielt anzuwenden und Si-
cherheitsrisiken im Umgang mit Informatiksystemen systematisch zu bewerten und
geeignete Schutzmafnahmen zu treffen. Dariiber hinaus erwerben sie die Fahigkeit,
geeignete Authentifizierungsverfahren abhéngig von der jeweiligen Sicherheitsanfor-
derung auszuwéhlen und professionell zu verwalten. Eine vollstdndige Aufzéhlung

der zu entwickelnden findet sich in (Schmitz, 2024, S. 7)

3 Sensorische Parallelisierung als didaktischer

Ansatz

3.1 Einleitung

Die Gestaltung barrierefreier und inklusiver Lernangebote stellt eine der zentralen
Herausforderungen des modernen Bildungssystems dar. Im Zuge wachsender gesell-
schaftlicher Diversitat sowie des technischen Wandels stehen Lehrer*innen zuneh-
mend vor der Aufgabe, Bildungsangebote fiir heterogene Lerngruppen zugénglich
und wirksam zu gestalten. Dies betrifft nicht nur Schiiler*innen mit ausgewiesenen
Forderbedarfen, sondern grundsétzlich alle Lernenden mit unterschiedlichen Vorer-

fahrungen, Fahigkeiten, Wahrnehmungs- und Verarbeitungsstilen.

Gerade komplexe Themenbereiche wie die digitale Selbstverteidigung und insbeson-
dere die Passwortsicherheit bringen zahlreiche kognitive Anforderungen mit sich,
die fiir viele Lernende zunéchst abstrakt und schwer greifbar erscheinen. Vor diesem
Hintergrund gewinnt der didaktische Ansatz der sensorischen Parallelisierung zuneh-
mend an Bedeutung. Durch die gezielte parallele Ansprache verschiedener Sinnes-
kanéle konnen Lerninhalte verstandlicher, anschaulicher und nachhaltiger vermittelt
werden. Sensorische Parallelisierung leistet somit einen wichtigen Beitrag zur Barrie-

refreiheit und fordert gleichzeitig die Qualitit des Lernprozesses fiir alle Lernenden.
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3.2 Begriff und Auspragungen der sensorischen

Parallelisierung

Der Begriff der sensorischen Parallelisierung beschreibt ein didaktisches Konzept,
bei dem Lerninhalte iiber mehrere Sinneskanéle simultan und miteinander verzahnt
vermittelt werden. Ziel ist es, durch die Kombination von visuellen, auditiven, hap-
tischen und — in seltenen Féllen — auch olfaktorischen oder gustatorischen Zugén-
gen unterschiedliche Wahrnehmungsvoraussetzungen und Lernpréaferenzen von Schii-
lerinnen zu adressieren. Die parallele Aktivierung verschiedener Sinne erhdht die
Wahrscheinlichkeit, dass Lernende Inhalte besser aufnehmen, verarbeiten und lang-

fristig erinnern kénnen (vgl. Capovilla, 2015, S. 51ff.).

In der praktischen Umsetzung bedeutet sensorische Parallelisierung beispielsweise,
dass ein abstraktes Konzept wie die Passwortsicherheit nicht allein durch textba-
sierte Erklarungen anschaulich wird. Stattdessen wird es durch erkldarende Grafiken,
schematische Darstellungen, erklirende Audiospuren, interaktive Ubungen und —
sofern moglich — auch durch physische Objekte veranschaulicht. Diese mehrdimen-
sionalen Sichtweisen ermdglichen es Lernenden, Wissen auf unterschiedlichen Wegen
zu erschlieffen, und bietet somit alternative Zugénge fiir Personen, die in einzelnen

Sinnesmodalitéiten Einschrankungen oder besondere Stérken aufweisen.

Die konkrete Ausgestaltung sensorisch-parallelisierter Lernumgebungen orientiert
sich dabei an verschiedenen Materialformen: Visuelle Materialien umfassen bei-
spielsweise Piktogramme, Grafiken oder Animationen; auditive Materialien kénnen
gesprochene Erklarungen, akustische Signale oder Horbeispiele integrieren; hapti-
sche Materialien ermdglichen die taktile Auseinandersetzung mit Lerninhalten, etwa

durch Modelle, Bewegungselemente oder taktile Hilfsmittel (vgl Kohl, 2023, S. 25ff.).

Sensorische Parallelisierung versteht sich somit nicht als blofe Wiederholung der-
selben Information in verschiedenen Formaten, sondern vielmehr als eine didaktisch
begriindete, funktionale Aufbereitung, die sowohl Redundanzen als auch komple-
mentare Ergédnzungen schafft. Damit wird einerseits die kognitive Belastung redu-

ziert und andererseits das Verstandnis durch vielfaltige Zugénge vertieft.
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3.3 Relevanz fir den Informatikunterricht

Der Informatikunterricht stellt in besonderer Weise hohe kognitive und abstrak-
te Anforderungen an die Lernenden. Grundlegende Konzepte wie Datenstrukturen,
Algorithmen, Netzwerke oder Sicherheitsmechanismen sind oft schwer greifbar und
erfordern ein erhebliches Maf an Abstraktionsvermogen. Gleichzeitig erdffnet die
Informatik aber auch spezifische Chancen, um inklusiven Unterricht zu gestalten:
Viele der in der Informatik entwickelten Technologien sind selbst Grundlage fiir
barrierefreie Kommunikation und Partizipation, wie beispielsweise Bildschirmlese-
programme, Sprachausgabe-Software, alternative Eingabegerite oder automatische

Texterkennungsverfahren (vgl. Kohl, 2023, S. 4f.).

Die Integration sensorisch-parallelisierter Lernmaterialien kann hier einen doppel-
ten Effekt erzielen: Einerseits werden Lerninhalte zugénglicher gestaltet und somit
Barrieren abgebaut. Andererseits werden die Lernenden fiir die Bedeutung und Mog-
lichkeiten barrierefreier Technologien sensibilisiert, die selbst Gegenstand der infor-
matischen Bildung sind. Dies macht den Informatikunterricht zu einem besonders
geeigneten Feld fiir die Anwendung und Weiterentwicklung sensorischer Parallelisie-

rung.

3.4 Sensorische Parallelisierung als Beitrag zu

Bildungsgerechtigkeit und Inklusion

Der Zugang zu hochwertiger Bildung ist international und national als fundamen-
tales Menschenrecht verankert. Die Vereinten Nationen haben mit der Behinderten-
rechtskonvention (UN-BRK) und insbesondere mit deren Artikel 24 das Recht auf
inklusive Bildung als volkerrechtlichen Standard definiert vgl. (vgl. Vereinte Natio-
nen, 2006). Inklusive Bildung zielt dabei nicht allein auf die Integration von Men-
schen mit ausgewiesenem Forderbedarf, sondern auf die umfassende Teilhabe aller
Menschen an qualitativ hochwertiger Bildung — unabhéngig von individuellen Be-

sonderheiten, sozialen Hintergriinden oder Beeintrachtigungen.

Sensorische Parallelisierung unterstiitzt diesen Anspruch auf mehreren Ebenen. Durch
die differenzierte Ansprache verschiedener Sinne wird die Wahrscheinlichkeit erhoht,
dass Lerninhalte von einer moglichst grofen Bandbreite an Lernenden verstanden

werden konnen. Dies betrifft nicht nur Schiiler*innen mit Sinnes- oder Lernbeein-
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trachtigungen, sondern schliefst auch Lernende mit unterschiedlichen Vorerfahrun-
gen, Sprachstdnden oder kognitiven Stilen ein. Durch den Abbau unnétiger Barrieren

wird ein fairer und chancengleicher Zugang zum Unterricht geférdert.

Gleichzeitig unterstiitzt sensorische Parallelisierung das Konzept des Universal De-
sign for Learning (UDL). UDL fordert, Lernangebote von vornherein so zu gestalten,
dass sie fiir alle Lernenden zugénglich sind, anstatt individuelle Nachteilsausgleiche
nachtréglich zu schaffen (vgl. (Hall u.a., 2012)). Sensorische Parallelisierung erfiillt
zentrale Prinzipien dieses Ansatzes, indem sie flexible Représentationen von Inhal-
ten ermoglicht, vielfdltige Handlungsmoglichkeiten eroffnet und differenzierte For-

men der Lernzielkontrolle begiinstigt.

Somit erweist sich sensorische Parallelisierung nicht nur als ein methodisches In-
strument zur Reduktion von Barrieren, sondern auch als ein normativ begriinde-
ter Beitrag zur Realisierung von Chancengleichheit und sozialer Gerechtigkeit im
Bildungssystem. Durch den Einsatz solcher Ansétze im Informatikunterricht wird

Inklusion praktisch erlebbar und zur gelebten Normalitdt im schulischen Alltag.

3.5 Sensorische Parallelisierung als allgemeiner

Qualitatsgewinn fiir alle Lernenden

Sensorische Parallelisierung leistet nicht nur einen Beitrag zur Inklusion von Men-
schen mit dauerhaften Beeintrichtigungen, sondern verbessert grundsétzlich die
Lernbedingungen fiir alle Lernenden. Es kann zwischen dauerhaften, temporéren und
situativen Beeintrichtigungen unterschieden werden (Arbeit und Soziales, 2025).
Wahrend dauerhafte Beeintrichtigungen beispielsweise in Form von Sinnes- oder
Mobilitatseinschréankungen auftreten, konnen temporare Beeintrachtigungen durch
Verletzungen, Krankheiten oder altersbedingte Faktoren entstehen. Situative Be-
eintrachtigungen wiederum ergeben sich aus duferen Umsténden, etwa einer lauten
Lernumgebung, schlechten Lichtverhéltnissen oder sprachlichen Hiirden bei mehr-

sprachigen Lernenden.

Durch die parallele Bereitstellung von Lerninhalten {iber verschiedene Sinne wird es
den Lernenden ermoglicht, alternative Zugénge zu nutzen, wenn ein bestimmter Sin-
neskanal voriibergehend oder dauerhaft beeintréchtigt ist. So konnen beispielsweise

akustische Erklirungen eine visuelle Uberforderung kompensieren, visuelle Darstel-
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lungen eine eingeschrinkte Horfahigkeit ausgleichen oder haptische Modelle die ko-

gnitive Erfassung komplexer Prozesse erleichtern.

Sensorische Parallelisierung erhoht damit insgesamt die Flexibilitdt des Lernange-
bots und tragt dazu bei, Lernbarrieren frithzeitig abzufedern, bevor sie zu tatséch-
lichen Lernhindernissen werden. Im Sinne des UDL entstehen so Lernumgebungen,
die fiir alle Beteiligten zugénglicher, verstandlicher und nachhaltiger gestaltet sind

— unabhéngig von individuellen Einschrankungen oder situativen Erschwernissen.

4 Das Forschungsprojekt: Von der Idee zur

Umsetzung

4.1 Ausgangslage und Zielsetzung

Das hier vorgestellte Forschungsprojekt entstand im Rahmen von ComeMINT und
soll dabei helfen, das Modul Digitale Selbstverteidigung sensorisch parallel zu gestal-
ten. Initiiert wurde das Projekt durch einen Impuls von Denise Schmitz, der Autorin

des Moduls Digitale Selbstverteidigung.

Urspriinglich war geplant, sémtliche Ubungsaufgaben des bestehenden Moduls im
Sinne der sensorischen Parallelisierung vollstdndig neu zu konzipieren. Ziel war es,
fiir alle Themenbereiche — Passwortsicherheit, personliche Daten im Netzwerk, Netz-
werke und Tracking — barrierearme, multisensorische Lernangebote zu entwickeln.
Im Verlauf der ersten Konzeptionsphase zeigte sich jedoch rasch, dass eine vollstandi-
ge Uberarbeitung samtlicher Aufgaben innerhalb des verfiigharen Projektzeitraums
den Rahmen sprengen wiirde. Umfang und Komplexitét des Vorhabens wiren kaum
noch mit den zur Verfiigung stehenden Ressourcen vereinbar gewesen. Aus diesem
Grund wurde der Fokus des Projekts auf den Themenbereich der Passwortsicherheit

gelegt.

Die Entscheidung fiir diesen Themenbereich beruhte auf mehreren Uberlegungen:
Zum einen stellt die Passwortsicherheit einen zentralen Baustein der digitalen Selbst-
verteidigung dar und besitzt hohe praktische Relevanz fiir die Alltagspraxis der
Lernenden. Gleichzeitig handelt es sich um ein Themenfeld, dessen Inhalte hau-
fig abstrakt bleiben und daher schwer zugénglich erscheinen. Begriffe wie Hash-

Funktionen, Angriffsarten oder auch Social Engineering erfordern ein hohes Maf
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an Vorwissen und Vorstellungskraft, um die dahinterliegenden Prozesse wirklich zu
verstehen. Gerade dieser Abstraktionsgrad erzeugt jedoch fiir viele Lernende eine
kognitive Barriere, die es zu liberwinden gilt. Zudem wird die Bedeutung sicherer
Passworter in der Praxis vielfach unterschétzt oder gar nicht richtig verstanden, wo-

durch Angreifer hdufig mit relativ einfachen Mitteln erfolgreich sind.

Durch diese inhaltliche Schwerpunktsetzung eréffnete sich die Moglichkeit, am Bei-
spiel der Passwortsicherheit exemplarisch sensorisch-parallelisierte Lernzugénge zu
entwickeln und diese im Rahmen einer didaktisch sinnvollen Ubung praktisch um-

zusetzen.

4.2 Erste Konzeptideen

In der Anfangsphase des Projekts entstanden verschiedene Ansétze, um die abstrak-
ten Inhalte der Passwortsicherheit anschaulich, barrierearm und multisensorisch zu-
gianglich zu machen. Ein erster Losungsansatz war die Entwicklung von physischen
Lernmaterialien. Hierbei sollten kleine Pléttchen mit Piktogrammen und Braille-
Schrift eingesetzt werden, mit deren Hilfe die Lernenden Worter und Passphrasen
zusammensetzen konnten. Ergénzend dazu war angedacht, mit Hilfe einer Schablone
den Ablauf einer Hash-Funktion visuell und haptisch zu veranschaulichen, um den

Prozess der Einwegverschliisselung nachvollziehbarer zu machen.

Inhaltlich erschien dieser Ansatz vielversprechend, da er eine direkte taktile Ausein-
andersetzung mit dem Thema ermdglicht hatte. Praktisch stellten sich jedoch bald
erhebliche Hiirden: Die Produktion solcher Materialien ware mit hohen Kosten ver-
bunden gewesen, insbesondere, wenn zusétzlich noch barrierefreie Varianten (z.B.
taktile Oberflichen, Braille-Beschriftungen) hétten bereitgestellt werden sollen. Zu-
dem wiéren diese Materialien nur in Priasenzveranstaltungen einsetzbar gewesen und

hétten eine aufwandige Logistik fiir die Lehrenden erfordert.

Im Anschluss wurde die Idee verfolgt, eine spezielle Softwareanwendung zu entwi-
ckeln, die die geplanten Inhalte digital aufbereiten sollte. Jedoch zeigte sich auch hier
schnell ein grundlegendes Problem: Eine eigene Software miisste auf den Endgeréten

der Teilnehmer*innen installiert werden.
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Dies bringt sowohl technische als auch organisatorische Herausforderungen mit sich.
Unterschiedliche Betriebssysteme, eingeschrinkte Installationsrechte, begrenzter Spei-
cherplatz und individuelle Kompatibilitdtsprobleme wéren potenzielle Hindernisse

fiir eine barrierefreie Anwendung.

Ein weiterer Losungsansatz war die Entwicklung eines rein auditiven Lernangebots
in Form eines Podcasts. Hierbei hitte die Thematik der Passwortsicherheit aus-
schlieflich iiber akustische Erklarungen vermittelt werden sollen. Zwar hétte die-
ser Ansatz den Zugang fiir sehbeeintrichtigte Personen erleichtert, jedoch zeigte
sich, dass ein rein auditiver Zugang ebenfalls hohe Anforderungen an die kognitive
Vorstellungskraft stellt. Besonders bei abstrakten technischen Konzepten, wie der
Funktionsweise von Hash-Algorithmen oder Angriffsszenarien wie Brute-Force- oder
Worterbuchangriffen, erwies sich die ausschliefsliche Nutzung des auditiven Kanals

als unzureichend.

4.3 Schwierigkeiten und Reflexion

Der Findungsprozess gestaltete sich zunehmend anspruchsvoll. Obwohl das The-
ma der Barrierefreiheit und sensorischen Parallelisierung im Zentrum des Projekts
stand, war es geradezu paradox, wie schwer es fiel, sich in die unterschiedlichen
Perspektiven der betroffenen Nutzerinnengruppen hineinzuversetzen. Trotz eigener
Seheinschrankungen (Brille) gelang es nur bedingt, sich vollstandig in die Bedtirfnis-
se von Menschen mit erheblich eingeschrankten Sinnesleistungen hineinzuversetzen.
Oft waren die theoretischen Ansétze zwar gut nachvollziehbar, die praktische Um-

setzung jedoch mit unerwarteten Schwierigkeiten verbunden.

Erst durch eine bewusste Distanzierung vom Problem — ausgel6st durch einen Spa-
ziergang am Strand, der dem Kopf Raum fiir neue Ideen liefs — entstand ein Perspek-
tivwechsel. Aus der Entlastung heraus entstand die entscheidende Idee, die geplante

Ubung auf eine Webseite zu iibertragen.
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4.4 Die finale Idee: Die Webanwendung als

sensorisch-paralleles Lernangebot

Die Wahl fiel schliefslich bewusst auf die Entwicklung einer webbasierten Lernan-
wendung. Webtechnologien bieten mehrere entscheidende Vorteile, die den Anforde-

rungen an barrierearme, multisensorische Lernangebote besonders entgegenkommen.

Zunéchst ist der Zugang zu Webseiten niederschwellig: Nahezu alle Lernenden ver-
fiigen iiber mobile Endgeréte, auf denen ein Webbrowser standardméfig installiert
ist. Unabhéngig vom Betriebssystem oder von Geréteklassen léasst sich eine Websei-
te plattformunabhéngig und ohne zuséatzliche Installationen aufrufen. Zudem lassen
sich Webseiten durch ihre Gestaltung flexibel an individuelle Bediirfnisse anpas-
sen. Viele Endgeréte bieten systemseitig Funktionen wie Vergrofserung, Kontrastan-
passung, Screenreader-Unterstiitzung oder Sprachsteuerung, die die Nutzung auch
fiir Menschen mit Beeintrachtigungen erleichtern. Gleichzeitig wird kein besonderes
technisches Vorwissen benétigt, um den Zugang herzustellen. Selbst in Situationen
ohne stabiles WLAN kann héufig durch personliche Hotspots dennoch auf die Lern-

inhalte zugegriffen werden.

Inhaltlich erméglicht die Webseite die didaktisch geplante Verkniipfung von unter-
schiedlichen Sinneskanélen. Die Lernenden kénnen interaktiv die Funktionsweise von
Brute-Force- und Worterbuchangriffen nachvollziehen, Hashfunktionen visualisiert
erleben und konkrete Angriffsszenarien aus dem Bereich des Social Engineerings
durchspielen. Dabei werden sowohl visuelle Erklarungen, schematische Animationen,
textbasierte Erkldrungen als auch auditive Elemente (durch Screenreader) kombi-

niert, um ein moglichst umfassendes und inklusives Lernerlebnis zu gestalten.

Mit der Realisierung der Webanwendung konnte das Ziel, einen sensorisch paralleli-
sierten Lernzugang zum Thema Passwortsicherheit zu schaffen, in einer praktikablen,
niedrigschwelligen und technisch robusten Form umgesetzt werden. Diese Losung
stellt den zentralen praktischen Beitrag des Forschungsprojekts dar und bildet die

Grundlage fiir die nachfolgende Dokumentation der Webseite.
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5 Dokumentation der entwickelten Webseite

In diesem Kapitel wird die entwickelte Webseite dokumentiert, die im Rahmen
des Forschungsprojekts als sensorisch-parallelisiertes Lernangebot zum Thema Pass-
wortsicherheit entstanden ist. Ziel dieser Dokumentation ist es, die Struktur und die
Funktionsweise der Anwendung detailliert darzulegen und so zukiinftige Erweite-
rungen oder Modifikationen zu erleichtern. Ergédnzend zu dieser Beschreibung wird
empfohlen, den Quellcode der Anwendung direkt zu konsultieren, da dieser um-
fangreich kommentiert ist und in Verbindung mit diesem Kapitel ein umfassendes

Verstandnis der Implementierung erméglicht.

5.1 Struktur der Webseite

Die entwickelte Anwendung basiert auf einer webbasierten Architektur, um eine
moglichst niederschwellige Nutzung auf unterschiedlichsten Endgerdten zu gewéhr-
leisten. Dabei wurde bewusst auf zusétzliche Installationen oder Abhéngigkeiten von
Drittsoftware verzichtet. Die Anwendung lésst sich direkt in jedem géngigen Web-
browser 6ffnen und kann somit auf stationdren Computern, Laptops, Tablets oder
Smartphones gleichermafien genutzt werden. Diese Entscheidung tragt den zuvor be-
schriebenen Barrierefreiheitsaspekten Rechnung, da die Endgerédte der Nutzerinnen
meist bereits individuell an deren Bediirfnisse angepasst sind (z. B. durch Vergrofe-

rungsfunktionen, Screenreader, Sprachsteuerung oder Kontrasteinstellungen).
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Die Verzeichnisstruktur der Anwendung ist klar gegliedert, um eine einfache Wart-
barkeit und Erweiterbarkeit zu ermoglichen. Das Hauptverzeichnis codebreaker_website

unterteilt sich in mehrere logisch getrennte Unterverzeichnisse:

Listing 1: Die Verzeichnisstruktur

codebreaker_website

| ---- javascript

| | ---- modules

| | ---- codebreaker.js
| | ---- scenarios.js

| ---- main. js

---- resources
| ---- scenarios
| |---- s01_living_room.png
|---- s02_home_office.png
| ---- sc_1_private.html
| -—-- sc_2_hash.html

|
|
|
| | ---- solutions.md
|
|
|

|---- s03_work_office.png
| ---- s04_desktop.png

| ---- favicon.png

| ---- wordlists
| | ---- 10-million-password-1list-top-1000000. txt

| ---- LICENSE

| ---- main.css
| ---- main.html
| .... README.md

javascript Im Verzeichnis javascript befinden sich alle JavaScript-Komponenten,
die die Funktionalitit der Anwendung steuern. Innerhalb des Verzeichnisses modules
sind spezifische Funktionen ausgelagert, die den modularen Aufbau der Anwen-
dung unterstiitzen. In main.js werden die verschiedenen Elemente der Webseite

und grundlegende Funktionen verwaltet (siche Kapitel 5.2).
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resources Das Verzeichnis resources enthélt Bildmaterial, Szenario-Daten sowie
vorbereitete HTML-Seiten mit H5P Inhalten zur Einbindung von Lerninhalten. Da-
bei wurden auch Ressourcen vorgehalten, die fiir mogliche zukiinftige Szenarien vor-

gesehen sind.

wordlists Das Verzeichnis wordlists enthélt Passwortlisten, die fiir die Simulati-

on von Worterbuchangriffen genutzt werden.

Ergénzend finden sich im Hauptverzeichnis die zentrale HTML-Datei main.html, das
Stylesheet main.css zur Gestaltung der Benutzeroberfliche sowie begleitende Doku-

mente wie LICENSE und README . md.

Die bewusst schlanke und transparente Dateistruktur ermoglicht es, die Webseite
auch ohne umfangreiche Vorkenntnisse im Webdevelopment zu verstehen und bei

Bedarf gezielt weiterzuentwickeln.

5.2 Aufbau und Funktionsweise der zentralen Module

Die Logik der Webseite wird hauptsachlich durch drei JavaScript-Dateien gesteuert:

In der main. js werden alle globalen Variablen, Bedienelemente und Zustande der
Anwendung verwaltet. Hier werden beispielsweise die Benutzerinteraktionen (z.B.
Eingaben, Button-Aktivierungen oder Moduswechsel) erfasst und an die jeweils
zustandigen Funktionsmodule weitergeleitet. Eine zentrale Rolle spielt dabei die
textarea, die ein simuliertes Terminalfenster darstellt und den Lernenden eine vi-
suelle Riickmeldung der jeweiligen Prozesse bietet. Die Interaktion iiber ein solches
Terminal wurde bewusst gewahlt, da es typische Kommandozeilenprozesse im Be-
reich der informatischen Sicherheit visuell nachempfindet und gleichzeitig die Briicke

zwischen technischer Realitdt und didaktischer Vereinfachung schlagt.
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In codebreaker.js sind die Kernfunktionen der Passwortangriffe und Hash-Be-
rechnungen implementiert. Hier wird sowohl der Brute-Force-Angriff als auch der
Worterbuchangriff simuliert. Ergénzend dazu werden drei unterschiedliche Hash-
Funktionen angeboten, die — obwohl didaktisch vereinfacht — zentrale Prinzipien der
Einwegverschliisselung veranschaulichen. Die Wahl einer simplifizierten Darstellung
erfolgte bewusst, um das Grundprinzip der Hashfunktionen anschaulich zu vermit-
teln, ohne die Lernenden mit der mathematischen Komplexitat realer Verfahren zu

uberfordern.

Die Datei scenarios. js steuert den Ablauf der interaktiven Szenarien. Hier werden
Texte und Priifmechanismen fiir die Szenarien verwaltet. Uber diese Funktionalitit
wird sichergestellt, dass die Lernenden schrittweise Hinweise erhalten, Aufgaben 16-

sen und ihre Ergebnisse im simulierten Terminal iiberpriifen kénnen.

5.3 Funktionen der Anwendung

Die Webseite bietet derzeit drei Hauptfunktionen, die jeweils unterschiedliche Aspek-
te der Passwortsicherheit adressieren: den Angriffsmodus, den Hashmodus und

den Szenariomodus.

Allen drei Modi ist gemein, dass sie iiber eine zentrale Eingabemaske gesteuert
werden. Diese ermoglicht es den Lernenden, Passworter einzugeben oder je nach

Modi auch einen Modulo-Wert festzulegen.
Gib ein Passwort ein, welches getestet werden soll:
Gib einen Modulo-Operator fur die Hashfunktion ein:

Abbildung 1: Eingabemoglichkeiten der Anwender*in
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Des Weiteren konnen die Lernenden iiber ein Dropdown-Menii den gewiinschten
Modus auswéhlen. Diese Auswahl beeinflusst sowohl die Darstellung der Benutze-

roberflache als auch die Funktionalitiat der Anwendung.

| Angriff w
Angriff
Hashfunktion

Szenario

Abbildung 2: Dropdown-Menii - Modusauswahl

5.3.1 Angriffsmodus

Im Angriffsmodus haben die Lernenden die Moglichkeit, zwei klassische Angriffsme-
thoden praktisch nachzuvollziehen: den Brute-Force- und den Worterbuchangriff.
Diese Methoden sind bewusst gewéhlt, da sie grundlegende Angriffsstrategien im
Kontext von Passwortsicherheit darstellen und in der Praxis haufig Anwendung fin-

den.

Beim Brute-Force-Angriff wird systematisch jede mogliche Zeichenkombination aus-
probiert, bis das eingegebene Passwort gefunden wurde. Aus Griinden der Veran-
schaulichung sind in der aktuellen Version lediglich Kleinbuchstaben und eine ma-
ximale Passwortlange von fiinf Zeichen vorgesehen. Diese Einschrankungen dienen
der Versténdlichkeit und der Rechenzeitoptimierung in einer webbasierten Lernum-
gebung. Fiir langere Passworter wird eine Zeitabschitzung vorgenommen, um den
exponentiellen Anstieg der Rechenzeit bei zunehmender Passwortlange zu verdeut-

lichen.

Der Worterbuchangriff greift auf eine hinterlegte Passwortliste zuriick. Diese Liste
simuliert, wie Angreifer mit Hilfe haufig verwendeter Passworter systematisch ver-
suchen, Zugangsdaten zu kompromittieren. Die Lernenden kénnen so selbst nach-

vollziehen, wie unsichere Passwortmuster zur leichten Angreifbarkeit beitragen..

L Die verwendete Wortliste basiert auf einer veralteten 10-Millionen-Passworter-Liste.

Alternative oder neue Listen sind hier zu finden: (Miessler, 2025)
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5.3.2 Hashmodus

Der Hashmodus dient der Visualisierung von Hashfunktionen als zentralem Kon-
zept der Passwortsicherheit. Den Lernenden stehen drei vereinfachte Varianten zur
Verfiigung, bei denen Modulo-Operationen auf ASCII-Codes der Passwortzeichen

durchgefiihrt werden.

Dabei werden grundlegende Eigenschaften von Hashfunktionen — wie die Einweg-
funktion und die Abhéngigkeit von der Passwortlinge — anschaulich demonstriert.
Durch die Moglichkeit, den Modulo-Wert selbst zu definieren, wird zudem ein ge-
wisser experimenteller Spielraum erdffnet. Gleichzeitig wird den Lernenden bewusst
gemacht, dass es sich hierbei nicht um echte, kryptografisch sichere Hashfunktionen
handelt, sondern um didaktisch reduzierte Modelle zur Vermittlung des Grundprin-

Zips.

Folgende Hashfunktionen sind implementiert:

Modulo v
Modulo
Madulo / Divide

Modulo / Multiply

Abbildung 3: Dropdown-Menii - Hashfunktionen

e Modulo: Zu jedem Buchstaben des Wortes wird der entsprechende ASCII-
Code (Zahl) gebildet. Auf diesen wird eine Modulo-Operation durchgefiihrt.
Der Modulo wird durch die Anwender*innen bestimmt. Abschliefsend werden

die Werte der einzelnen Buchstaben zu einem Wert aufaddiert.

e Modulo / Divide: Zusétzlich zu Modulo: Abschliefend wird dieser Wert
durch die Lénge des Passwortes geteilt. Dadurch wird verdeutlicht, dass die

Léange des Passwortes einen Einfluss auf den Hashwert haben kann.

e Modulo / Multiply: Zusétzlich zu Modulo: Abschliefsend wird dieser Wert
mit der Liange des Passwortes multipliziert. Dadurch wird verdeutlicht, dass

die Lange des Passwortes einen Einfluss auf den Hashwert haben kann.

Hinweis: Wenn kein Modulo bestimmt wird, wird der Standardwert 5 benutzt.
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5.3.3 Szenariomodus

Im Szenariomodus werden die erworbenen Kenntnisse in praxisnahen Anwendungs-
situationen erprobt. Die Szenarien kombinieren verschiedene Aspekte der Passwort-

sicherheit, darunter auch Methoden des Social Engineerings sowie Hash-Analysen.

Im ersten Szenario » Andreas Zuhause« miissen die Lernenden auf Grundlage ver-
streuter Hinweise ein Passwort rekonstruieren. Dabei wird verdeutlicht, wie person-
liche Daten, die offen zugénglich oder leicht recherchierbar sind, von Angreifern zur

Passwortableitung genutzt werden konnen.

Buch

Buchtitel: Hochzeit Jenny und
Andreas 2009

Abbildung 4: Szenario - Andreas Zuhause - Passwort knacken - Erstellt mit der Hilfe
von DALL-E von OpenAl
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Im zweiten Szenario » Ginseng Cloud« soll ein verloren gegangenes Passwort durch
Riickrechnung eines Hashwertes wiederhergestellt werden. Hierbei werden die zuvor
vermittelten Grundlagen der Hashfunktionen in einer realitdtsnahen Problemstel-

lung angewendet.

Der Hashwert

Hashwert des Super-User Passwortes:
\.Hh(DIE

Abbildung 5: Szenario - Ginseng Cloud - Hashwert knacken - Erstellt mit der Hilfe
von DALL-E von OpenAl

Beide Szenarien fordern das analytische Denken und schéarfen das Bewusstsein der

Lernenden fiir typische Schwachstellen im eigenen Passwortverhalten.

Der genaue Aufbau der Szenarien sowie die jeweiligen Hinweise und Losungen sind in
der Datei ressources/scenarios/solutions.md dokumentiert. Diese Dokumenta-
tion ermoglicht es Lehrenden, die Szenarien flexibel in ihre Unterrichtsplanung zu

integrieren und bei Bedarf anzupassen.

5.4 Aufbau der Webseite und technische Begriindungen

Bereits bei der Konzeption der Webseite war ein zentrales Ziel, maximale Barriere-
armut mit hoher Verfiigharkeit zu kombinieren. Die Wahl einer rein webbasierten
Anwendung wurde bewusst getroffen, um die systemseitigen Barrieren einer Soft-

wareinstallation vollstdndig zu vermeiden. Dies erlaubt den Zugriff unabhéngig vom
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verwendeten Endgerét, Betriebssystem oder individuellen Administrationsrechten.

Dariiber hinaus profitieren die Lernenden von der Adaptivitit ihrer eigenen Geréte:
Schriftgroften, Kontrastanpassungen, alternative Eingabemethoden und Hilfstechno-
logien wie Screenreader werden bereits systemseitig unterstiitzt und greifen direkt
auch auf die Webseite zu. Gleichzeitig werden keine sensiblen Daten gespeichert
oder an externe Server iibertragen, was datenschutzrechtliche Anforderungen eben-

falls berticksichtigt.

Die Entscheidung fiir eine moglichst reduzierte technische Infrastruktur spiegelt sich
auch im Einsatz einfacher HTML-, CSS- und JavaScript-Strukturen wider. So bleibt
die Anwendung nicht nur wartungsfreundlich, sondern lasst sich auch von Lehrper-
sonen ohne tiefgehende Programmierkenntnisse grundsétzlich nachvollziehen und

anpassen.

5.5 Barrierefreiheit und Zuganglichkeit im Test
5.5.1 Auswahl der Barrierefreiheitspriifwerkzeuge

Fiir die Uberpriifung der Barrierefreiheit der entwickelten Webanwendung wurde

das Analysewerkzeug WAVE (Web Accessibility Evaluation Tool) ausgewahlt.

WAVE Web Accessibility Evaluation Tool Das WAVE-Tool (entwickelt von We-
bAIM) bietet eine browserbasierte Analyse von Webseiten hinsichtlich gingiger Bar-
rierefreiheitskriterien. Es identifiziert unter anderem fehlende Alternativtexte bei
Bildern, fehlerhafte oder unvollstandige Uberschriftenhierarchien, Kontrastproble-
me, unzureichende ARIA-Attribute? sowie potenziell problematische Formularbe-
schriftungen. Dariiber hinaus visualisiert WAVE die gefundenen Barrieren direkt

auf der Webseite, was eine schnelle Lokalisierung und Korrektur erleichtert.

2 ARIA-Attribute (Accessible Rich Internet Applications) sind spezielle HTML-
Erweiterungen, die Menschen mit Behinderungen den Zugang zu dynamischen Webinhalten
erleichtern. Sie helfen dabei, zusétzliche Informationen iiber Rollen, Zusténde oder Eigen-

schaften von Elementen an Screenreader und andere assistive Technologien zu iibermitteln.
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WAVE orientiert sich dabei am internationalen Standard der Web Content Acces-
sibility Guidelines (WCAG) 2.1, der aktuell als mafgeblicher Leitfaden fiir die Bar-
rierefreiheit von Webinhalten gilt. Die WCAG 2.1 umfasst die vier Prinzipien (Kirk-
patrick u. a., 2025):

e Wahrnehmbarkeit (Perceivable): Inhalte miissen fiir alle Sinne zugénglich sein.

e Bedienbarkeit (Operable): Inhalte und Navigation miissen fiir alle bedienbar

sein.

e Verstéandlichkeit (Understandable): Inhalte miissen verstdndlich und nachvoll-

zichbar aufbereitet sein.

e Robustheit (Robust): Inhalte miissen mit unterschiedlichen Technologien kom-

patibel sein.

WAVE erkennt automatisiert priifbare Verstofse gegen diese Prinzipien und bietet
zusitzlich Hinweise zu méglichen Problemstellen, die einer manuellen Uberpriifung

bediirfen.

5.5.2 Auswahlbegriindung

Ein entscheidender Aspekt bei der Auswahl war die hohe System- und Plattfor-
munabhéngigkeit der entwickelten Webanwendung. Da die Anwendung webbasiert
auf unterschiedlichsten Endgerdten (z.B. Desktops, Tablets, Smartphones) sowie
unter verschiedenen Betriebssystemen (z. B. Linux, Windows, macOS, iOS, Andro-
id etc.) und mit unterschiedlichen Screenrcadern und Hilfsmitteln genutzt werden
kann, musste fiir die Barrierefreiheitspriifung ein Analysewerkzeug gewéhlt werden,

das eine moglichst gerédte- und systemspezifisch neutrale Basispriifung erméglichen.

WAVE erlaubt es, bereits auf Quellcode- und Struktur-Ebene viele potenzielle Bar-
rieren friithzeitig zu identifizieren, die unabhéngig von konkreten Endgerdten proble-
matisch wéren. Diese automatisierten Tests liefern damit eine tragfihige Grundlage
fiir die Erkennung allgemeiner Barrierefreiheitsprobleme, auch wenn ergénzende ma-
nuelle Tests (z. B. mit verschiedenen realen Screenreadern und Eingabemethoden)

perspektivisch weiterhin sinnvoll sind.

23



5 Dokumentation der entwickelten Webseite

Mit dem Einsatz dieses Werkzeuges wurde im Rahmen dieser Arbeit eine systemati-
sche Erstanalyse der Barrierefreiheit der entwickelten Webanwendung durchgefiihrt.
Die identifizierten Optimierungspotentiale flossen fortlaufend in die Entwicklung

und Anpassung der Anwendung ein.

5.5.3 Ergebnisse der Barrierefreiheitspriifung

Die folgende Tabelle dokumentiert die Priifung mit dem Tool WAVE. Dabei wur-
de festgehalten, ob die getesteten Seiten fehlerfrei waren. Falls sogenannte Alarme
auftraten, wurde jeweils begriindet, warum diese im konkreten Fall vernachléssigt

werden konnten.

Datei / Testbereich WAVE Bemerkung
Startseite (main.html) v -
Szenario 1 (Andreas Zuhause) v Es wird angemerkt, dass eine Header-

struktur und Webseitenbereiche feh-
len. Dies kann vernachléssigt werden,
da es ausschlieflich einen H5P Inhalt
gibt, in dem navigiert wird.

Szenario 2 (Ginseng Cloud) v Es wird angemerkt, dass eine Header-
struktur und Webseitenbereiche feh-
len. Dies kann vernachlassigt werden,
da es ausschlieklich einen H5P Inhalt

gibt, in dem navigiert wird.

Tabelle 1: Testprotokoll Barrierefreiheit
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6 Integration der Ubung in das Modul Digitale Selbstverteidigung

6 Integration der Ubung in das Modul Digitale
Selbstverteidigung

Die entwickelte Webanwendung zur sensorisch-parallelisierten Erlauterung von Pass-
wortsicherheit ist als ergénzendes Element zur Vertiefung des Themenblocks Pass-
wortsicherheit im Modul Digitale Selbstverteidigung konzipiert. Sie erweitert das
bestehende Modul um eine praxisorientierte Ubung, die es den Teilnehmenden er-
moglicht, zentrale Prinzipien wie Passwortangriffe, Hashfunktionen und Social En-

gineering eigenstandig und interaktiv zu erproben.

Die Anwendung wird dabei nach der grundlegenden Einfiihrung in die Passwortsi-
cherheit eingesetzt, sodass die Teilnehmenden bereits die wichtigsten Konzepte theo-
retisch kennengelernt haben. Ziel der Ubung ist es, das zuvor Erlernte zu festigen,
praxisnah anzuwenden und Zusammenhénge durch die interaktiven Simulationen

besser zu verankern.

Didaktisch empfiehlt sich der Einsatz in Partner- oder Kleingruppenarbeit, um ge-
meinsames Nachdenken, gegenseitige Hilfestellung und Diskussionen zu fordern. Die
Lehrperson steht wahrend der Bearbeitung beratend zur Verfiigung. Besonders die
Szenarien sollten nach der Bearbeitung gemeinsam besprochen werden, da hier kom-
plexere Uberlegungen notwendig sind und die Losungswege sorgfiltig reflektiert
werden sollten. Dies unterstiitzt das Verstdndnis fiir die Hintergriinde von Social
Engineering sowie die Funktionsweise und Problematik von Hashfunktionen, insbe-

sondere im Hinblick auf mogliche Kollisionen und Fehlberechnungen.

Ein besonderer Schwerpunkt sollte auf der Bearbeitung und Nachbesprechung der
Hashfunktionen liegen, da dieses Thema erfahrungsgemaéfs fiir viele Lernende sehr
abstrakt bleibt. Die visuelle Darstellung innerhalb der Webanwendung bietet hierbei
eine erste Annéherung, dennoch ist es didaktisch erforderlich, im Plenum nochmals
die Risiken und Grenzen von Hashverfahren zu erldutern, insbesondere die Moglich-
keit von Kollisionen, die zu fehlerhaften Zuordnungen fithren kénnen. Dies schérft
das Bewusstsein fiir die Bedeutung kryptographischer Verfahren im Alltag und ver-

deutlicht gleichzeitig deren Anfalligkeiten.
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6 Integration der Ubung in das Modul Digitale Selbstverteidigung

Durch die Bearbeitung der Webanwendung vertiefen die Teilnehmenden verschiede-
ne Kompetenzen, die im Modul Digitale Selbstverteidigung grundlegend vermittelt

werden.

Die Integration der Ubung verfolgt dabei mehrere didaktische Ziele:

e Das Verstandnis von Angriffsmethoden auf Passworter (Brute-Force- und Wor-

terbuchangriffe).

Das Grundverstandnis der Funktionsweise und Problematik von Hashfunktio-

nen.

Die Sensibilisierung fiir Angriffsszenarien im Bereich Social Engineering.

Die Reflexion des eigenen Passwortverhaltens und der Passwortgestaltung.

Das Erkennen von Sicherheitsliicken im eigenen digitalen Handeln.
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6 Integration der Ubung in das Modul Digitale Selbstverteidigung

Die folgende Tabelle skizziert den empfohlenen Ablauf fiir den Einsatz der Weban-

wendung im Modul:

Phase Lehr-/Lern- Methodisch- Medien
arrangement didaktische Hin-
weise
Erarbeitung Partner- oder Klein- Interaktive Bearbei- Webanwendung und
(2025 min)  gruppenarbeit tung der Weban- eigene Endgeréte
wendung; Lehrkraft
steht beratend zur
Verfiigung
Reflexion Plenum Besprechung der Moderation, White-
(10-15 min) Losungswege in board, ggf. Présen-

den Szenarien; Er-
klarung  moglicher
Hash-Kollisionen

und  Angriffsstra-
tegien; Klarung

offener Fragen

tation

Tabelle 2: Integration der Webanwendung in das Modul Digitale Selbstverteidigung
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7 Erweiterungsmoéglichkeiten und Ausblick

7 Erweiterungsmoglichkeiten und Ausblick

Die im Rahmen dieses Projekts entwickelte Webanwendung stellt bereits eine umfas-
sende und sensorisch-parallelisierte Lernumgebung zur Vermittlung zentraler Aspek-
te der Passwortsicherheit dar. Dennoch ergeben sich aus der bisherigen Entwicklung
weitere sinnvolle Erweiterungspotentiale, sowohl im digitalen als auch im haptischen

Bereich. Diese sollen im Folgenden skizziert werden.

7.1 Erweiterung der Webanwendung

Die Webanwendung kann zukiinftig durch zusétzliche Szenarien sowie weiterfiih-
rende Simulationen im Bereich der Hashfunktionen ausgebaut werden. Ziel solcher
Erweiterungen wiére es, noch komplexere Anwendungssituationen abzubilden und

die Lernerfahrungen weiter zu vertiefen.

7.1.1 Erweiterung durch zusatzliche Szenarien

Die bisherigen Szenarien behandeln vor allem klassische Angriffsvektoren wie Social
Engineering und einfache Hashberechnungen. Denkbar wire eine Erweiterung um
komplexere, realitdtsnahe Szenarien, die weitere Angriffstechniken oder zusétzliche

Sicherheitsaspekte thematisieren. Beispiele hierfiir konnten sein:

e Mehrstufiges Social-Engineering-Szenario: Die Lernenden miissen Informatio-
nen aus mehreren Quellen zusammentragen (z.B. Social Media Profile, Ge-
burtstage, Vorlieben), um ein moglichst stark personalisiertes Passwort zu re-
konstruieren. Dies konnte die Problematik offentlicher Datenpreisgabe noch

starker verdeutlichen.

e Szenario zu Mehrfaktor-Authentifizierung: Hierbei miissen die Lernenden er-
kennen, wie durch Kombination mehrerer Faktoren (z. B. Passwort, Einmalco-

de, biometrisches Merkmal) Sicherheitsrisiken reduziert werden kénnen.

e Szenario zu Phishing-Angriffen: Die Lernenden analysieren typische Phishing-
Mails oder -Webseiten und sollen mogliche Schwachstellen erkennen, um zu
sensibilisieren, wie leicht Zugangsdaten durch Téduschung abgegriffen werden

kénnen.

Solche Erweiterungen wiirden die Anwendungsbreite des Lernangebotes deutlich ver-

grofsern und zugleich aktuelle Gefdhrdungsszenarien praxisnah aufgreifen.
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7 Erweiterungsméglichkeiten und Ausblick

7.1.2 Erweiterung der Hashfunktionsvisualisierung

Auch die Simulation der Hashfunktionen kénnte weiterentwickelt werden, um den
Lernenden differenziertere Einsichten in die Eigenschaften kryptografischer Verfah-

ren zu ermoglichen. Denkbar wére unter anderem:

e Implementierung kollisionsanfilliger Hashfunktionen: Lernende konnten be-
wusst mit Beispielen arbeiten, bei denen zwei unterschiedliche Passworteinga-
ben zum gleichen Hashwert fithren. Dies wiirde die Problematik von Kollisio-

nen anschaulich erlebbar machen.

e Visualisierung von Avalanche-Effekten: Bei echten Hashfunktionen fiihren be-
reits kleinste Anderungen im Eingabewert zu massiven Anderungen im Has-
hwert. Diese Eigenschaft lieke sich simulieren, um zu verdeutlichen, wie emp-

findlich Hashfunktionen auf kleine Eingabeveranderungen reagieren.

e Veranschaulichung der nicht-linearen Berechnungslogik realer Hashalgorith-
men (z. B. durch Blockdiagramme): So koénnten die Lernenden ein erstes Ge-
fiihl fiir die komplexen inneren Abldufe von Algorithmen wie SHA-256 entwi-

ckeln, ohne von der mathematischen Tiefe iiberfordert zu werden.

Solche Erweiterungen wiirden die Tiefe des technischen Verstandnisses weiter fordern
und insbesondere Lernende mit vertieftem Interesse an Kryptographie zuséatzlich

ansprechen.
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7 Erweiterungsméglichkeiten und Ausblick

7.2 Haptische Erweiterungsideen

Neben der digitalen Weiterentwicklung bietet auch die haptische Ebene vielverspre-
chende Moglichkeiten, um die Thematik fiir Lernende mit unterschiedlichen Wahr-
nehmungsvoraussetzungen zugénglich zu machen. Insbesondere fiir sehbeeintréch-
tigte Personen kénnten haptische Materialien eine zentrale Rolle spielen, aber auch
fiir alle anderen Lernenden bieten taktile Elemente eine alternative Zugangsmog-

lichkeit, die kognitive Prozesse zusétzlich unterstiitzt.

Ein moglicher Ansatz wére der Einsatz von Braille-Steinen oder taktilen Buchstaben-
plattchen, mit denen Lernende selbststdndig Worter und Passphrasen zusammen-
setzen konnen. Durch das physische Legen von Buchstabenketten werden die Prin-
zipien der Passwortbildung und -komplexitéit greifbar gemacht. Erganzend konnten
die Lernenden dabei unmittelbar erleben, wie sich langere, komplexere Passphrasen

schwieriger rekonstruieren lassen als kurze, einfache Begriffe.

Eine haptische Visualisierung der Hashfunktion kénnte ergdnzend realisiert werden,
indem das Prinzip der Einwegverschliisselung modellhaft nachgebaut wird. Denkbar

wire beispielsweise ein mechanisches Schablonensystem:

e Fiir jeden Buchstaben existiert ein taktiles Eingabeelement (z. B. Wiirfel oder

Plattchen mit Buchstaben/Braille).

e Diese Elemente werden in eine Schablone eingelegt, die jeweils mathemati-
sche Transformationen représentiert (z. B. » verschobene Positionen«, Modulo-

Operationen, Multiplikationen).

e Am Ende der mechanischen Umsetzung ergibt sich ein Ergebnisfeld, das den

Hashwert vereinfacht symbolisiert.

Auf diese Weise konnte das abstrakte Prinzip der Hashberechnung fiir sehende und
nicht-sehende Lernende gleichermafen erfahrbar gemacht werden. Die Lernenden
konnten durch wiederholtes Legen und Variieren der Eingabewerte selbst erleben,
dass kleine Anderungen am Eingangswert zu unterschiedlichen Hashwerten fithren,

ohne die mathematischen Hintergriinde im Detail beherrschen zu miissen.
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8 Fazit und Ausblick

Solche haptischen Erweiterungen wiirden die sensorische Parallelisierung noch kon-
sequenter umsetzen und die Barrierefreiheit des Angebots deutlich erhohen. Zugleich
eroffnen sie allen Lernenden neue, erfahrungsbasierte Lernwege und stiarken so die

Nachhaltigkeit des Kompetenzaufbaus im Bereich der digitalen Selbstverteidigung.

8 Fazit und Ausblick

8.1 Ausblick

Mit der vorliegenden Arbeit wurde ein praxisorientierter Beitrag zur Thematisierung
von Passwortsicherheit im Kontext sensorischer Parallelisierung entwickelt. Die ent-
standene Webanwendung bietet dabei nicht nur einen niedrigschwelligen Zugang fiir
Lehrer*innen im Modul, sondern koénnte perspektivisch auch iiber die reine Leh-

rer*innenbildung hinaus Anwendung finden.

Gerade in einer zunehmend digitalisierten Bildungslandschaft, in der digitale Kom-
petenzen aller Lernenden gestérkt werden miissen, kommt der Thematik der digi-
talen Selbstverteidigung eine immer zentralere Bedeutung zu. Angesichts der fort-
schreitenden Digitalisierung schulischer und gesellschaftlicher Prozesse ist es uner-
lasslich, alle Schiiler*innen friihzeitig fiir die Gefahren unsicheren Passwortverhal-

tens, fiir mogliche Angriffsszenarien und fiir Schutzmechanismen zu sensibilisieren.

Die in dieser Arbeit entwickelte Ubung kann dabei nicht nur Informatiklehrkriften
als didaktisches Werkzeug dienen, sondern bietet auch fiir fachfremde Lehrkréfte
eine Moglichkeit, sich praxisnah mit grundlegenden Fragen der informatischen Si-
cherheit auseinanderzusetzen. Durch die anschauliche und interaktive Aufbereitung
der Inhalte erhalten auch Lehrkréifte ohne tiefgreifende informatische Vorkenntnisse
ein grundlegendes Versténdnis fiir Sicherheitsrisiken und kénnen diese Kompetenzen

verstarkt in ihren Fachunterricht integrieren.
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8 Fazit und Ausblick

Perspektivisch wire es wiinschenswert, wenn digitale Selbstverteidigung als Quer-
schnittsthema in verschiedenen Fachern verankert wird. Ziel sollte es sein, dass alle
Schiilerinnen — unabhéngig von Facherwahl, Bildungsweg oder personlichem Hin-
tergrund — die Chance erhalten, digitale Kompetenzen im Sinne von Bildungsge-
rechtigkeit umfassend zu erwerben. So kann langfristig eine tragfihige Grundlage
fiir den verantwortungsvollen und sicheren Umgang mit digitalen Technologien in

einer zunehmend vernetzten Welt geschaffen werden.

8.2 Personliches Fazit

Die Bearbeitung dieser Arbeit stellte mich vor zahlreiche Herausforderungen und
erforderte von Beginn an ein hohes Maf an Eigeninitiative, Durchhaltevermogen
und Probleml6sungsbereitschaft. Wahrend der anfanglichen Konzeptionsphase war
es zundchst schwierig, eine klare Idee zu entwickeln, die sowohl didaktisch sinnvoll
als auch praktisch umsetzbar ist. Zahlreiche urspriinglich angedachte Losungswege
erwiesen sich als zu komplex, technisch aufwéndig oder organisatorisch nicht reali-

sierbar.

Im Verlauf der Projektarbeit ergaben sich immer wieder neue Hiirden, insbesondere
im Bereich der technischen Entwicklung, der Tests unter realistischen Bedingun-
gen und der Beriicksichtigung unterschiedlichster Vorgaben und Nutzerperspekti-
ven. Gleichzeitig wurde mir im Projektverlauf zunehmend bewusst, wie vielfaltig
und komplex Barrieren im Lernprozess sein konnen — auch iiber klassische Behin-
derungen hinaus. Die intensive Auseinandersetzung mit Fragen der Barrierefreiheit
und sensorischen Parallelisierung hat meine eigene Wahrnehmung fiir die individu-

ellen Bediirfnisse von Lernenden deutlich geschéarft.

Trotz aller Anstrengungen und Phasen der Frustration bin ich stolz auf das ent-
standene Ergebnis und sehe darin eine wertvolle Grundlage fiir meine zukiinftige
Tatigkeit als Lehrkraft. Ich mochte die in dieser Arbeit entwickelten Ansétze aktiv
in meinen eigenen Unterricht einfliefsen lassen, um allen Schiilerinnen — unabhéangig
von individuellen Voraussetzungen — die gleichen Bildungschancen zu eréffnen. Bil-
dungsgerechtigkeit bedeutet fiir mich, dass jedes Kind, ungeachtet seiner Herkunft
und der ihm durch die »Lotterie des Lebens« mitgegebenen Voraussetzungen, die
Chance erhélt, sich frei zu entwickeln und den eigenen Bildungs- und Lebensweg

selbstbestimmt gestalten zu koénnen.
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