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SpionCamp — Kofferinhalt

NCAMP

Kofferinhalt

Dieser Koffer enthélt alle Materialien, die zur Durchfiihrung des Stationenlernens
»SpionCamp - Lernstationen zur Kryptographie« im Unterricht notwendig sind.

Allgemeines Material

— Metallkoffer mit Facheraufteilung und Spion-Logo, 18 Fahnchenhalter und 20 Fahnchen zur
Markierung des Schwierigkeitsgrads der aufgebauten Stationen (und fir das Winker-Alphabet)

Stationsmaterial
Codierung

— Ubersicht:
1 Ubersichtsblatt (laminiert)

— Station Morsealphabet:
1 Stationsblatt (laminiert), Morsealphabet (laminiert), 1 Arbeitsblatt, 1 Lésungsblatt, 1 Taschenlampe mit
Blinkfunktion

— Station Braille-Schrift:
1 Stationsblatt (laminiert), 1 Arbeitsblatt, 1 L&sungsblatt, Steckvorlage (laminiert) auf Hartschaumplatte,
Landkartennadel

— Station Winkeralphabet:
1 Stationsblatt (laminiert), 1 Arbeitsblatt, mehrere Fahnchen
Steganographie
— Station Bild:

1 Stationsblatt (laminiert), 1 Losungsblatt

— Station Text:
1 Stationsblatt (laminiert), 1 Arbeitsblatt, 1 Losungsblatt

Transposition

— Station Skytale:
1 Stationsblatt (laminiert), 1 Arbeitsblatt, 1 Ldsungsblatt, 3 Skytale (Stécke verschiedenen Durchmessers),
6 Nachrichten fir die Skytale

— Station Schablonen:
1 Stationsblatt (laminiert), 1 Blatt mit 3 verschliisselten Nachrichten, 1 Nachrichtenvorlage, 1 Arbeitsblatt,
1 Lésungsblatt, 3 Schablonen

— Station Pflligen:
1 Stationsblatt (laminiert), 1 Arbeitsblatt, 1 Losungsblatt
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SpionCamp — Kofferinhalt
)N

— Station Block-Chiffre:
1 Stationsblatt (laminiert), 4 Permutationshilfen, 1 Folienstift, 1 Textvorlage, 1 Arbeitsblatt, 1 Losungsblatt

— Station Audiowellen (inklusiv):
1 Stationsblatt (laminiert), 4 Permutationshilfen, 1 Folienstift, 1 Tablet mit entsprechender Software, 1 An-
leitung (Apple-Anwendung), 1 Arbeitsblatt, 1 Losungsblatt

Substitution

— Station Freimaurer-Chiffre:
1 Stationsblatt (laminiert), 1 Arbeitsblatt, 1 Losungsblatt

— Station Caesar:
1 Stationsblatt (laminiert), 1 Arbeitsblatt, 1 L6sungsblatt, 1 Caesarscheibe

— Station Freimaurer-Chriffre (inklusiv):
1 Stationsblatt (laminiert), Steichhélzer, Kleberoller, Klebepads, 1 Arbeitsblatt, 1 Lésungsblatt

— Station Geheime Nachrichten flr die Nase (Polybios) (inklusiv):
1 Stationsblatt (laminiert), 5 Filmdosen mit geruchsintensiven Stoffen, 1 Polybiostabelle, 1 Arbeitsblatt, 1
Lésungsblatt

— Station Trommelsprachen (inklusiv):
1 Stationsblatt (laminiert), 1 Trommel, 1 Morsescheibe in CD-Hdlle, 1 Arbeitsblatt, 1 Lésungsblatt

— Station Playfair:
1 Stationsblatt (laminiert), 1 Arbeitsblatt, 1 Losungsblatt

— Station Rotoren:
1 Stationsblatt (laminiert), 1 Arbeitsblatt, 1 Losungsblatt, 2 Rotoren in CD-Hullen

— Station Vigenere:
1 Stationsblatt (laminiert), Vigenére-Quadrat (laminiert), 1 Arbeitsblatt, 1 Lodsungsblatt

— Station Strom-Chiffre:
1 Stationsblatt (laminiert), 1 Stromverschllsseler, 1 Arbeitsblatt, 1 Lésungsblatt

Kryptoanalyse

— Station Buchstabenhaufigkeit:
1 Stationsblatt (laminiert), 1 Geheimtext, 1 Arbeitsblatt, 1 Lodsungsblatt,

Schliisselaustausch

— Station Modulo-Rechnung:
1 Stationsblatt (laminiert), 1 Arbeitsblatt, 1 Lodsungsblatt,

— Station Diffie-Hellman-Algorithmus:
1 Stationsblatt (laminiert), 1 Arbeitsblatt
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Ubersicht

YN Codierung

Die Buchstaben bleiben, wo sie sind, aber nicht, was sie sind. (Aber jeder

‘H“HW“HH “H“‘l “HH““ ‘ kann nachschlagen, was sie bedeuten!) Man nennt so etwas einen Code.
LT R Mit einem Code soll nichts geheim gehalten werden.

An der Station findet ihr verschiedene Codes:
e Morsealphabet: Damit kann man sich mit Lichtzeichen verstandigen.
e Braille-Schrift: Damit kdnnen Blinde lesen.
e Winker-Alphabet: Damit kann man sich in Sicht, aber auBer Hérweite verstandigen.

ALY Suche dir einen dieser drei Codes aus. Zu jedem Code gibt es an der Station
eine Karte, mit der du den Code ndher kennenlernen kannst.

Im taglichen Leben gibt es jede Menge Codes. Fallen dir Beispiele ein?
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Morsealphabet
¢)N Codierung

‘ Die Buchstaben bleiben, wo sie sind, aber nicht, was sie sind. (Aber jeder

HH“HH““ “H““ Mit einem Code soll nichts geheim gehalten werden.

kann nachschlagen, was sie bedeuten!) Man nennt so etwas einen Code.

1832, noch vor der Erfindung des Telefons, erfand der Ameri- 4 w@
kaner Samuel Morse einen Apparat, den Morsetelegraphen. Mit |
dessen Hilfe konnten Nachrichten Uber groB3e Entfernungen hin- ‘%‘5 Y
weg Ubermittelt werden. Dazu wurden so genannte Telegraphen- o
masten aufgestellt und Leitungen durch das ganze Land ge-
spannt. Es konnten allerdings keine gesprochenen Worte Ubertra-
gen werden, sondern lediglich kurze und lange elektrische Impul-
se.

Deshalb dachte sich Samuel Morse ein Alphabet aus, das nur aus
kurzen und langen Signalen bestand:

A o mmm Ue ¢ mmm
Bemeeoeoe Veeoomm
Commommo We mm mmm
Demmoeooe X mm o ¢ mmm

Ee ' K3 N
Foomme /NN EEE 0 ®

G om mm o

He oooeo

| @ @

] o mm = —

K num o mmm INY B B B
Lommeoeo NN N B
M omm == Se e ¢ mm mm

N o o 419000 mm

O mum mm =m 500000

Peo nm mmeo Ommeeoeoo
Qum mmm ¢ mm ‘A B EX X
Romme Somm mum mm o 0
Seee Opsn N BN HE ¢
T o F N N N N

Fur die Ubertragung von Morsezeichen kann man auch Lichtzeichen verwenden. Zwischen
den Buchstaben wird eine kurze Pause gemacht. Zwischen den Wértern eine etwas langere.
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Morsealphabet
¢)N Codierung

Morsealphabet-Tabelle

A o mmm Ue o mmm
Beomeeooe Veeoomm
Commomm o We mm mmm
Demmoeooe X mm o ¢ mmm

Ee ' K3 N
Foomme Z NN mEu e ®

G om mm o

He oooeo

| o @

] o nmm = —

K num o mmm l]eo num mum mmm mmm
Lommeoeo NN N B
M o 30 ¢ ¢ mm mm

N o o 419000 mm

O mum mm mmm 500000

Peo nmmme OCmmeeooo
Qum mm ¢ mm ‘A B KX X
Roemme Somm mum mmm o 0
Seee Opsn N N =N ¢
T o F N N N N
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Morsealphabet
¢)N Arbeitsblatt Codierung

Kénnt ihr folgende Nachricht verstehen?

Wie lautet das Morse-Signal fiir SOS? (Das ist das internationale Hilfesignal.)

Erkennst du das Muster, wie das Morsealphabet aufgestellt wurde?
Uberlege dir die Antwort anhand folgender Hilfsfragen: Welche Verbindung hat
die Anzahl der Signale zu dem Buchstaben? Welche Buchstaben bestehen
aus wenigen Signalen? Welche Buchstaben bestehen aus vielen Signalen?

An der Station findet ihr eine Taschenlampe. Stellt euch zu zweit mit ein paar
Metern Entfernung gegenutber auf, jeder mit einem Morsealphabet. Buchsta-
biert euch mit der Taschenlampe gegenseitig jeweils ein Wort.

A o mmm Ue o mmm

Bameoeoeooe Veoeeoomm

Commommo We mm mmm

Demmoeooe X mmm o ¢ Hmm

Ee Y s o mEE mEm

Foomme /4 B KK

G om mm o

Heeoooeo

| @ @

] o mum mmm mmm

K nm o mmm l]o num mum mum mmm

Lonmmeoeo I EE B N

M om == 300 ¢ mm mm

N o o 419000 mm

O mm 500000

Ponmmme OCmmeeoeooe

Qmum m ¢ A B EEX

Reoemme S mmm mmm o o

Seee N N N K

T o F N N N N
22l CNiversitar 10160
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Morsealphabet

¢)N Lésungen Codierung

meniy®  Guten Tag

mnly® ... ——— ... istdas Zeichen fir SOS.
In Not wird aber nicht »SOS SOS ... « gefunkt, sondern immer »S« und »O«
abwechselnd.

eil®  Die Anzahl der Signale eines Buchstabens hangt mit der Buchstabenhaufigkeit
in der englischen Sprache zusammen. Ein »E« kommt z. B. am haufigsten vor
und hat deswegen nur ein Signal. Ein »Q« wird nur sehr selten benutzt und
besteht deshalb aus vier Signalen.

RSl  Zu dieser Aufgabe gibt es keine allgemeine Lésung.

I I
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Braille-Schrift

¢)N Codierung

Die Buchstaben bleiben, wo sie sind, aber nicht, was sie sind. (Aber jeder

‘H“HW“HH “H““ “HH““ ‘ kann nachschlagen, was sie bedeuten!) Man nennt so etwas einen Code.
LT R Mit einem Code soll nichts geheim gehalten werden.

Louis Braille (geboren 1808 in Frankreich) wurde im Alter von 3 Jah-
ren nach einem Unfall blind. Mit 14 Jahren entwickelte er eine Schrift,
die auch Blinde lesen kdnnen. Sie besteht aus erhéhten Punkten, die
mit den Fingern zu ertasten sind.

Es gibt fur Blinde viele Blcher in Blindenschrift. Fir den Computer
gibt es spezielle Braille-Zeilen, mit denen auch Blinde z. B. im Web
surfen kénnen.

Obwohl es auch noch andere Schriftarten mit erhéhten Zeichen gibt,
ist die Braille-Schrift heute am weitesten verbreitet.

Tafel mit Braille-Zeichen

A B C D E F G H I J K L

<|°°*
* N|*s Z

pd
* O]

P Q@ R S T U V W X

1 2 3 4 5 6 7 8 9 0

Dir ist vielleicht aufgefallen, dass z. B. »1« und »A« durch dassel-

be Braille-Zeichen dargestellt werden. Damit man weil3, was ge-

meint ist, wird einer Zahl ein bestimmtes Zeichen vorangestellt. | Zahl Buchstabe
Geht es danach mit Buchstaben weiter, wird das Zeichen fiir | ..
»Buchstabe« geschrieben. Diese vorangestellten Zeichen hei-

Ben auch Prafixe. Du findest die Zeichen in der Abbildung rechts.

21 Apfel

Es gibt auch Zeichen fir Klammern, Umlaute, Gro3- und Kleinschrift und andere spezielle
Zeichen. Diese wurden hier weggelassen.
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Braille-Schrift
¢)N Material C

odierung

Stecke einen Text. Probiert zu zweit aus, ob die/der jeweils andere den Text mit dem Fin-
ger erfiihlen kann. Nimm die Tabelle auf dem Stationsblatt fiir die Buchstabencodes hinzu.

00, OOROOROOROO

S
DS
DS
S

OOONNO00

00
00

BEBBEEELREBEEBEE
cofecfectecyeateckecfectecheckectecge oot

cofocloclcofociookoclocfoooofookookockon
OO OO OO GO GO O OO OO OO GO GO B0 OO OO

OOROONOO0, OOROOROOROONOONOO
GolocRoclcoochockc cReochooko cReoRccReo

:
O

()

£

cofecfecechochecheatectechecfecfeclechecy:
cofecfectecyeateckcectectechecte g okt
BRBBRBBBBBBBBBR
OO OO OO OO OO OO OO OO GO OO VO VO OO OO OO
OONOOROOROONOONOOROOROONOONOOROONOONOONOONOO,
cefecfectecyeatecgectecectectetentecectes
BEEBBEEEELBLBBE

DS

q}/ Du brauchst Stecknadeln (nicht zu lang!) zum Stecken der Braille Schrift.
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Braille-Schrift
¢)N Arbeitsblatt Codierung

QUECI® Kannst du folgende Nachricht verstehen?

©
©

RUECHIY An der Station findet ihr ein Blatt, auf dem ihr selbst Nachrichten »schreiben«
' kénnt. Arbeitet im Team. Eine(r) schreibt ein Wort durch Stecken der Nadeln

auf das Brett. Die/der andere liest dann wie ein Blinder — Augen schlief3en.

Nicht schummeln! — und versucht, die Nachricht zu ertasten. Beschreibt eu-

rem Partner Buchstabe fur Buchstabe, welche Punkte erhéht sind. Zum Bei-
spiel fur ein N:

oben links, oben rechts, mitte rechts, unten links

Der Sehende kann dann nachschauen, welcher Buchstabe das ist. Wechselt
nach dem Wort die Rollen.

A B C D E F G H I J K L M
N O P Q R S T U V W X Y Z
1 2 3 4 5 6 7 8 9 0

S GIsC
ﬁ 3fVF:VIIERS';"IFAT @@@@

WUPPERTAL Version vom 2019-06-11



Braille-Schrift

Lésungen Codierung

eany®  SPIONCAMP

4§ P

Losun

DIE ANTWORT IST 42

09

eau® Zu dieser Aufgabe gibt es keine allgemeine Lésung.

.

(S GISC
@ 3fVF:VIIERS';"IFAT @G)@@

WUPPERTAL Version vom 2019-06-11



Winkeralphabet
¢)N Codierung

Die Buchstaben bleiben, wo sie sind, aber nicht, was sie sind. (Aber jeder
‘H“HW“HH “H““ “HH““ ‘ kann nachschlagen, was sie bedeuten!) Man nennt so etwas einen Code.
LR EREEY - Mit einem Code soll nichts geheim gehalten werden.

Das Winkeralphabet stammt aus der Seefahrt. Man kann sich damit verstédndigen, wenn
man sich in Sichtweite aber auBer Hérweite voneinander befindet. Man nimmt zwei Flaggen
in die Hande und zeigt durch Stellung der Arme bestimmte Zeichen an.

a N ¢ b

A oder 1 B oder 2 C ?%er 3 D oderﬁ E oder 5 F oder 6 G oder 7
® °® ® o/Q ® ®
o T T L P G I N
H oder 8 I oderF J/Buchstaben K oder 0 L M F N
° o/Q ° [ O\o O\C/Q
ﬂz\i A | A | i Fl}, | |
R S T u
Y Z

Quelle fur die Bilder: Denelson83/Wikimedia

Ziffern Pause/Leer  Fehler

Einige Zeichen sind doppelt belegt: das erste Zeichen kann zum Beispiel »A« oder »1«
bedeuten. Méchtest du eine Ziffern senden, winkst du einmal das Zeichen fir »Ziffern«. Fir
Buchstaben nach Ziffern, das Zeichen »J«.

Kennt ihr dieses Zeichen?

Es wurde 1958 erfunden und soll atomare Abristung symbolisieren. Atomare Abristung
hei3t auf Englisch Nuclear Disarmament. Die Zeichen fir N und D aus dem Winkeralphabet
wurden zu diesem Zeichen kombiniert. (Der senkrechte Strich ist das D, die beiden schragen
das N.)
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&

Entschllssele folgende Nachricht!
g 6'

4

A oder 1

ﬁi/e

Ziffern

Winkeralphabet
Arbeitsblatt Codierung

a A& A

An der Station findet ihr Flaggen. Nehmt jeder zwei und stellt euch mit ein
paar Metern Entfernung gegentber auf. Buchstabiert euch mit den Flaggen
gegenseitig jeweils ein Wort.

Das Winkeralphabet

+ N % b
B oder 2 C (ﬁer 3 D oder 4 E oder 5 F oder 6 G oder 7

a A & Ay

| oder F J/Buchstaben K oder 0 L M F N
[ o/Q [ [ O\o O\./Q
I | 2B | reNr l} | |

R S T u

7>
-
]

7

Pause/Leer Fehler
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Bild
Steganographie

Die Buchstaben bleiben, was sie sind, aber man erkennt nicht, wo die
Nachricht ist. Das ist eigentlich gar keine Verschllisselung, man nennt
das Steganographie. (Das Wort Steganographie ist abgeleitet von den
griechischen Wortern steganos = bedeckt und graphein = schreiben.)

Bei der Steganographie werden Nachrichten in Medien versteckt, z.B. in Bildern. Wenn du
dir das Bild nur kurz ansiehst, fallt dir gar nicht auf, das hier eine Nachricht enthalten sein
kdnnte.

Texte oder Bilder, in denen Nachrichten versteckt wurden, heiBen Semagramme.

AUEIIY Kannst du die Nachricht in dem folgenden Semagramm lesen?
Es ist nicht ganz einfach, da die Nachricht vor dem Verstecken codiert wurde.

Tipp: Sieh dir die Stationen zur Codierung nochmal an.

ox s B AR R e

Bild: Emma, 3 Jahre (dem Bild wurde dann die (codierte) Nachricht hinzugef(igt)

gg DN Ena AT OOOO
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Bild

¢)N Lésungen Steganographie

und kurze Stengel und sind zu Blscheln (= Buchstaben) zusammengefasst.
Die Nachricht lautet also:

Das Bild enthalt eine Nachricht im Morsecode. Die Grashalme haben lange

(LEHRER SIND DOOF)

S GIsC
@ 3fVF:VIIERS';"IFAT @@@@

WUPPERTAL Version vom 2019-06-11



Text
Steganographie

Die Buchstaben bleiben, was sie sind, aber man erkennt nicht, wo die
Nachricht ist. Das ist eigentlich gar keine Verschlisselung, man nennt
das Steganographie. (Das Wort Steganographie ist abgeleitet von den
griechischen Wortern steganos = bedeckt und graphein = schreiben.)

Bei der Steganographie werden Nachrichten in Medien versteckt, z.B. in Texten. Wenn du
dir den Text nur kurz durchliest, fallt dir gar nicht auf, das hier eine Nachricht enthalten sein
kénnte.

Die Steganographie in Texten wird in zwei unterschiedliche Arten unterteilt:

e Nachrichten werden durch kaum sichtbare graphische Details einer Schrift versteckt.
Diese Nachrichten heiBen Semagramme. Diese Art von Steganographie ist jedoch
teilweise recht aufféllig, wenn der Text genau betrachtet wird.

e Eine geheime Nachricht erscheint als unverfangliche und offen verstandliche Nach-
richt, ist es jedoch gar nicht. Eine solche Nachricht heil3t Open Code. Dieses Versteck
ist deutlich unauffalliger als die Semagramme. Eine gelibte Krypthographin oder ein
gelbter Kryptograph erkennt diese Tarnung jedoch an der gestellten Sprache, da die
offene Nachricht so ausgewahlt werden muss, dass die geheime Nachricht versteckt
werden kann.
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Text
¢)N Arbeitsblatt Steganographie

pe

Kannst du die Nachrichten in diesen Semagrammen und Open Codes lesen?

aiGlI® Diese simple Aufgabe musstest du leicht entratseln kénnen. Die Antwort ist
zu deutlich erkennbar.

BULCEI Einmal darfst du noch an einer leichten Aufgabe ratseln, danach kommen die
etwas schwierigeren.

ALY Die Aufgabe ist schon etwas schwieriger. Wenn du genau hinsiehst, wirst du
die Information aber erspahen.

AECIY Jetzt wird es noch ein bisschen kniffliger. Aber eine gelernte Informatikerin
oder ein gelernter Informatiker, erkennt den Trick direkt.

AU Hast du es jetzt schon erraten? Es gibt nicht nur
Auffalligkeiten rund um die Schriftart, sondern
leider spielt manchmal die Gestalt des Textes eine
lebenswichtige Rolle. Hier siehst du einen Trick, der
ohne Hilfe von Codes die Nachricht kaschiert.

d oo

AUEElId Naja, auch tolle und richtig talentierte Agenten lernen einfach nicht tadellos.

.
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Text

¢)N Lésungen Steganographie

mlil'®  Die Nachricht SPION ist durch dick gedruckte Buchstaben versteckt.

mull'® Einige Buchstaben sind groBer als die anderen und verstecken die Nachricht
DATEN.

eay®  Die Buchstaben, die in einer anderen Schriftart geschrieben sind, ergeben das
Wort CAMP.

esil®  Die kursiven Buchstaben ergeben das Wort CODE.

STl Liest man die Anfangsbuchstaben einer jeder Zeile, ergibt sich das Wort HAL-
LO.

eIl Die Anfangsbuchstaben aller Worter bilden die Nachricht NATURTALENT.

J008.00FF
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Skytale

Transposition

Die Buchstaben bleiben, was sie sind, aber nicht, wo sie sind.
_ Solche Verschliisselungen hei3en Transposition. (Das Wort Transpositi-
on ist abgeleitet vom lateinischen Wort transponere = verschieben.)

Eine der altesten bekannten Verschlisselungen ist eine Transposition. Die Regierung von
Sparta benutzte vor tber 2500 Jahren zur Verschliisselung eine sogenannte Skytale. Das
ist ein Zylinder, um den ein schmaler Streifen aus Pergament gewickelt wurde. Auf dieses
Pergament wurde die Nachricht von links nach rechts geschrieben.

Wurde nun der Streifen abgewickelt, standen die Buchstaben untereinander aber nicht mehr
in der richtigen Reihenfolge.

Zur Entschlisselung musste der beschriebene Streifen wieder um eine Skytale mit gleichem
Umfang gewickelt werden.
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ﬁ UNIVERSITAT @@@@

WUPPERTAL Version vom 2019-08-09



—<t—m N0 A< — [J

— < ™ W L Z O A <€ ~Z — 63
— < > wnn oz =z O A <
T ORArcERreEm— g~

T UOCHE A e ™ — acfiia e
T O 32 A ~©£ @B~ /0
NNEHOBH—— nOU—~ T

N n K HOH— — n O D — T
»n »nn ~ = O B = op!
LT OoON-OHNnAAZ0O0OHO

L T HFETZT  ONMHHBHnnHEHAAZs OB O
- T ~H T D2 N ®H |[BE unvn |H
= OMME TS 22—
= B OUOMEME TDeEZ=Ee 2
= X = O @ = ™ 7
O H—AU0—n—aM1=

- O T 2 < N — 2 O — naME =
- O = Z < b = 4a O



Skytale

¢)N Arbeitsblatt Transposition
MG An der Station findest du einige Skytale-Nachrichten und auch verschiedene
Skytalen. Kannst du die Nachrichten entschlisseln?

RUECI® Worauf miissen sich Sender und Empfanger geeinigt haben, bevor sie sich
Skytale-Nachrichten schicken? Was darf niemand auf3er ihnen wissen?

A Kannst du folgende Nachricht ohne Skytale »knacken«?

S84 FF

KRCIOGHNMEBXMNEDMNRKOALP

(Warum ist das »knacken« und nicht »entschliisseln«?)

MG Schreibt euch gegenseitig eine Skytale-Nachricht mit einer beliebigen Skytale.

4
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Skytale

¢)N Losungen Transposition

el Es gibt folgende Nachrichten:
HALLO GEHEIMNIS
WER KENNT MICH?
FUSCHZETTELCHEN
SO ISTS RICHTIG
HERR DER RINGE

INDIANA JONES

Beide mlssen sich auf den Durchmesser der Skytale geeinigt haben.
eaiis®  KOMM MORGEN NACH BERLIN (XDP)
@ Es ist »knacken«, weil der Schlissel nicht zur Verfigung steht.

Zu dieser Aufgabe gibt es keine allgemeine Losung.
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Schablonen
¢)N Transposition

Die Buchstaben bleiben, was sie sind, aber nicht, wo sie sind.
So eine Verschllisselung heif3t Transposition. (Das Wort Transposition
ist abgeleitet vom lateinischen Wort fransponere = verschieben.)

Du brauchst fir die Schablonen-Verschllisselung eine Lochschablone. Das ist ein Papier,
das an bestimmten Stellen Lécher hat. Beide Personen, der Sender und der Empfénger,
bendtigen die gleiche Schablone.

Lochschablone kariertes Papier
Mit dieser Art Schablone verschliisselst du so:

e Du legst die Schablone auf ein leeres Papier und tragst die ersten Buchstaben der
Nachricht in die Lécher ein.

e Danach drehst du die Schablone im Uhrzeigersinn um 90 Grad und tragst die nachsten
Buchstaben der Nachricht ein.

e So fahrst du fort, bis du alle vier Stellungen der Schablone benutzt hast. Ist die Nach-
richt Ianger, beginnst du mit einem neuen Quadrat. Ist sie kirzer, werden Ubrige Felder
mit irgendwelchen Buchstaben gefllt.

e Bei Schablonen mit ungerader Zeilen- und Spaltenanzahl bleibt immer ein Buchstabe
in der Mitte frei. Dieser muss anschlieBend frei gewahlt werden.

Du méchtest z.B. den Text WIR TREFFEN UNS UM SIEBEN verschliisseln (21
Buchstaben). Du brauchst eine Schablone, die alle Buchstaben aufnehmen
kann, z.B. eine Schablone mit 5 Zeilen und 5 Spalten. Die folgenden Bilder
zeigen dir, was du eintragen musst. Dazwischen wird die Schablone gedreht.

W | WIF]|I S(W|F]|I S|W|F|I|[B

R F|IR E FIR|U]|E E|F|IR|U|E

T T N T N | M T|N N | M
R R u R|S u E|IR|X|S|U

E N E N | E|E N|I|[R|E|E

In der Mitte ist noch ein Buchstabe frei geblieben. Diesen kannst du beliebig
setzen, z.B. »S«. Daraus ergibt sich dann der verschlisselte Text SWFIBE-
FRUETNSNMERXSUNIREE.
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Schablonen
¢)N Material Transposition

Vorlagen fur Schablonen

G’/ Die Schablonen ausschneiden und laminieren. Anschlie3end die Fenster
8 (die dunkleren Felder) ausschneiden.
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Schablonen
Transposition

Material

Texte zum Entschliisseln

3
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Schablonen
¢)N Material Transposition

Vorlagen fir Texte und Schablonen

G’/ Zum Basteln eigener Schablonen schneide bitte die Quadrate aus.
Schneide dann noch einzelne kleine Kastchen aus.

S GIsC
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Schablonen
¢)N Arbeitsblatt Transposition

aielI® Du findest an der Station einige verschliisselte Nachrichten. Kannst du sie mit
den Schablonen entschllisseln?

Al Schreibt euch gegenseitig eine Nachricht mit einer der Schablonen an der
Station.

QUL Erkennst du das Muster, wie eine solche Schablone aufgebaut ist?

Uberlege dir die Antwort anhand folgender Hilfsfragen: Wie diirfen die Lécher
angeordnet sein? Wie viele Kastchen musst du ausschneiden, damit am Ende
alle Kastchen komplett mit Buchstaben ausgefillt sind? Wenn ein Kastchen
ausgeschnitten ist, welche anderen Kastchen dirfen dann nicht ausgeschnit-
ten werden?

$448FF

RUECIIY Entwirf selbst eine Schablone und verschliissele mit deiner eigenen Schablone
eine Nachricht.

.
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Schablonen
¢)N Lésungen Transposition

Text oben links:

DER BRIEF LIEGT IN DER UNTERSTEN SCHUBLADE (Schablone 3)
Text oben rechts:

DIE NACHRICHT ZERSTOERT SICH IN 5 SEKUNDEN (Schablone 1)
Text unten:

VORSICHT VOR DER EXPLOSION AUF DEM MARKT (Schablone 2)

Zu dieser Aufgabe gibt es keine allgemeine Losung.

Einen Vorschlag fur die L6sung siehst du in der nachfolgenden Abbildung. Hier
sind vier Ringe dargestellt. Du darfst bei der Schablonenproduktion aus jedem
Ring jede Zahl nur einmal als Fenster verwenden.

1123451
51112 (3(|1]2
413|1(1]2]3
3|12 (1]|1[3]|4
211 13[2([1]5
11541321

Du drehst die Schablone nach jedem Schritt um 90 Grad. D.h. du fillst viermal
Kastchen aus oder liest diese aus. Also kannst du insgesamt ein Viertel der
Késtchen ausschneiden.

Zu dieser Aufgabe gibt es keine allgemeine Lésung.
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Pfliigen

¢)N Transposition

Die Buchstaben bleiben, was sie sind, aber nicht, wo sie sind.
Solche Verschlisselungen hei3en Transposition. (Das Wort Transpositi-
on ist abgeleitet vom lateinischen Wort transponere = verschieben.)

Das Pfligen zeigt dir, wie man durch Anordnen und Neuordnen von Buchstaben verschlis-
seln kann. Pfligen geht so:
e Lege fest, wieviele Buchstaben in eine Zeile geschrieben werden sollen. Das ist der
SchlUssel.
e Schreibe deinen Text auf, aber in jede Zeile nur so viele Buchstaben, wie vorher fest-
gelegt. Die letzte Zeile wird mit beliebigen Buchstaben aufgefillt.
e Der verschlUsselte Text entsteht, indem du nun die letzte Spalte von unten nach oben
aufschreibst, danach die vorletzte Spalte von oben nach unten und so weiter.

Der Text DER SCHATZ LIEGT UNTER DEN PALMEN soll verschliisselt wer-
den. Du wabhlst als Schlissel zum Beispiel die 6 und schreibst die Buchstaben
so auf:

C

O[] m
>(m{m| X

r|D[(O|>]|0
m|im|C|[N|3DT
Zl 22| |w»m

<|o|—|—

M X

Ist die Nachricht zu kurz, dann wird einfach mit beliebigen Buchstaben aufge-
fullt, bis der Kasten voll ist. Wie der Pfeil zeigt, schreibst du die Buchstaben
nun ab. Die Reihenfolge &hnelt dem Pfligen eines Felds.

D R{S|C|H

O|Hd|[4d|m

oo >
m|im|c|N
zZlz|z|r
x|o|—|—
X|>[m|m

Du schickst die Nachricht XAEEHCITPXNNNLSRZUEEMDTTEDAGRL ab.
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Pfliigen

¢)N Arbeitsblatt Transposition

Al Versuche, die folgende »gepflligte« Nachricht zu entschlisseln. Der Schiiissel

ist 6.
XGCNEITMISRSEHIEHTCIDAHE

AU Beschreibe, wie du eine empfangene Nachricht mit bekanntem Schliissel
(= Anzahl Buchstaben pro Zeile) entschlisseln kannst.

MUY Schreibt euch gegenseitig eine Nachricht! Einigt euch auf den Schlissel (= An-
zahl Buchstaben pro Zeile)!

AU Kannst du den folgenden Text ohne bekannten Schllissel entschliisseln?

Du fangst eine Nachricht ab und méchtest herausbekommen, was darin steht.
Du weif3t, dass »Pfligen« als Verschllsselungsverfahren benutzt wurde. Hier
ist die Nachricht:
HIHANNKEGCECAOITKSACSNSFNTRIAD

Tipp: Die Anzahl der Buchstaben ist immer durch die zuvor festgelegte Anzahl
von Buchstaben pro Zeile teilbar.

88 87F
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Lésungen

Pfliigen

Transposition

Der Schlussel ist 6. Da der Text 24 Zeichen hat, ergibt sich daraus ein 6x4
Rechteck. Also fange ich nach dem Pfliigen-Schema rechts unten mit dem » X«

an und gehe von dort aus vier Zeichen nach oben, dann in Schlangenlinien die
nachste Spalte nach unten, usw. So ergibt sich das folgende Schema:

DIESEN
ACHRTIC
HTISTG
EHEIMX
Die Nachricht lautet: Diese Nachricht ist geheim.

Das Verfahren ist umgekehrt zum Verschliisselungsvorgang. Anhand des be-
kannten SchlUssels und der Nachrichtenlange kann man die GréBe des Recht-

ecks ermitteln. Der Schliissel entspricht der Spaltenanzahl. Die Nachrichten-
lange geteilt durch den Schllissel ergibt die Zeilenanzahl. In dieses Rechteck
wird die verschlisselte Nachricht nach folgendem Verfahren eingetragen: Man
fangt nach dem Pfligen-Schema rechts unten mit dem ersten Buchstaben an
und geht von dort aus die errechnete Zeilenanzahl nach oben, dann in Schlan-
genlinien die nachste Spalte nach unten und so weiter. Die Nachricht kann

dann von links nach rechts und Zeile flir Zeile gelesen werden.

Zu dieser Aufgabe gibt es keine allgemeine Lésung.

DAS
ACK
IST
RNI
TSO
NFA

KN
E

G
C
E
C

moH m o=

Schlissel 5 klappt also direkt.

Lésung: DAS KNACKEN IST GAR NICHT SO EINFACH

BERGISCHE_
UNIVERSITAT
WUPPERTAL

Es sind 30 Buchstaben. 4 als Schlissel scheidet damit aus. 5, 6 und 10 sind
mogliche Schllssel. Ausprobieren mit 5:
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Block-Chiffre

¢)N Transposition

s Die Buchstaben bleiben, was sie sind, aber nicht, wo sie sind.
Solche Verschlisselungen heiBen Transposition. (Das Wort Transpositi-
= onist abgeleitet vom lateinischen Wort transponere = verschieben.)

Bei einer Blockverschlisselung wird eine Nachricht ohne Leerzeichen in Blocke einer fes-
ten Lange unterteilt. Ist die Nachricht zu kurz, werden Fillbuchstaben ans Ende gesetzt. Es
gibt verschiedene Mdglichkeiten, die Blécke zu verschlisseln. Wir betrachten den Modus
Elektronic Code Book (ECB), bei dem jeder Block von den anderen unabhangig verschlis-
selt wird. Daflr benutzen wir als Schllissel Permutationen. Eine Permutation vertauscht die
Buchstaben eines Textes auf eine vorgegebene Weise. Dabei schreiben wir die Permutation
auf, indem wir die neuen Stellen der Buchstaben unter die alten Stellen schreiben.

Fur die Blocklange 6 und die Permutation

1 2 3 4 5 6

3 6 5 4 1 2
schreiben wir den ersten Buchstaben auf die dritte Stelle, den zweiten Buch-
staben auf die sechste Stelle, den dritten Buchstaben auf die flinfte Stelle,
den flnften Buchstaben auf die erste Stelle und den sechsten Buchstaben
auf die zweite Stelle. Der vierte Buchstabe bleibt dabei einfach stehen.
Also wird die Nachricht DAS GESCHENK LIEGT UNTER DEM STUHL
verschlisselt zu ESDGSAKLCNEHUNITGEEMTDRELXSHUT. Dies sieht

man besser, wenn man die Nachricht in Blocke einteilt und mit Pfeilen zeigt,
welche Buchstaben an welche Stellen geschoben werden:

DASGES CHENKL ITEGTUN TERDEM STUHLX

R K O AR K

ESDGSA KLCNEH UNITGE EMTDRE LXSHUT

Die Anordnung der Pfeile einer Permutation bleibt bei jedem Block gleich. Deswegen kénnen
wir die Permutationshilfen nutzen, um Nachrichten schneller und korrekt zu verschlisseln.
Dabei ist es wichtig, dass du die Buchstaben nicht zu nah aneinander schreibst. Nutze dafar
die Vorlage fur Texte und schreibe in jedes Kéastchen genau einen Buchstaben. Lege dann
die Permutationshilfe der richtigen Blocklange mit dem oberen Fenster auf den Block des
Klartextes und schreibe die Buchstaben dann entsprechend der Pfeile in das untere Fenster.

S GIsC
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Block-Chiffre

¢)N Material Transposition

Vorlage fur Permutationshilfen

Blockldnge 8 Blocklange 4

AN

Blocklinge 7 Blockldnge 6

Die Permutationshilfen und die Fenster (die dunklen Felder) ausschnei-

g den und laminieren. AnschlieBend die Fenster wieder ausschneiden, da-

Q][ mit durch sie geschrieben werden kann. Auf die laminierten Oberflachen
kébnnen dann die Permutationen geschrieben werden.

= GIsC
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Block-Chiffre

¢)N Material Transposition

Vorlagen fiur Texte
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Block-Chiffre

¢)N Arbeitsblatt Transposition

Nimm dir die Permutationshilfe mit Blocklange 8 und der aufgezeichneten Per-
mutation. Verschlissele WIR TREFFEN UNS UM DREI UHR, indem du Leer-
zeichen auslasst und Fillbuchstaben am Ende der Nachricht einflgst.

Beschreibe, wie du eine empfangene Nachricht mit bekanntem Schlissel (Per-
mutation) entschlisseln kannst.

Entschlissele die Nachricht TDREFRFEKPNUSTTIAAHMNFDE mit dem vor-
gegebenen Schlissel auf der Permutationshilfe mit Blocklange 8.

Zeichne die Permutation
123 45 6
4 3 216 5
mit einem Folienstift auf die Permutationshilfe mit Blocklange 6. Nutze daftr

die Vorlage fur Texte, um die Pfeile der Permutation richtig einzuzeichnen. Ver-
schlissele eine kurze Nachricht und lasse sie von jemandem entschlisseln.

Wahlt eine Blocklange (mit dazugehdérige Permutationshilfe) und einen eige-
nen Schliissel (Permutation) aus und schreibt euch gegenseitig eine Nach-
richt.

Welche Schlissel (Permutationen) sind mit Blocklange 2 und 3 méglich?

Hinweis: Sdubere die Permutationshilfen bitte nach Abschluss deiner Bearbeitung, damit die
oder der Nachste von neu beginnen kann.

S GIsC
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Block-Chiffre
¢)N Lésungen Transposition

(W9 Durch verschiedene Fullbuchstaben kann der letzte Block variieren. Die L6-
sung kann zum Beispiel so aussehen:

WIRTREFF ENUNSUMD REIUHRAB

OO0 X L

TWRIFRFE NEUNMSDU URIEAHBR

ecil®  Das Verfahren ist umgekehrt zum Verschlisselungsvorgang. Man teilt die
Nachricht in Blécke der bekannten Lange und wendet den Schliissel (= Per-
mutation) umgekehrt an. Das bedeutet, die Permutation wird von unten nach

oben gelesen. Bei der Permutationshilfe legt man das untere Fenster auf die

Nachricht und schreibt die Buchstaben dann entsprechend gegen die Pfeil-
richtung in das obere Fenster.

Die entschliisselte Nachricht lautet DER TREFFPUNKT IST AM HAFEN.
@ DERTREFF PUNKTIST AMHAFEND

WL L PG Y

TDREFRFE KPNUSTTI AAHMNFDE

Zu dieser Aufgabe gibt es keine allgemeine L6sung.
Zu dieser Aufgabe gibt es keine allgemeine Lésung.
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Block-Chiffre

Transposition Lésungen

davon ist fur eine Verschlisslung sinnvoll. Die beiden Buchstaben werden
dabei einfach vertauscht. Die Permutationen sehen so aus:

I

X

FUr die Blocklange 2 gibt es zwei Schllssel (Permutation), aber nur eine

Fir die Blocklange 3 gibt es 6 mégliche Schltissel (Permutationen). Dabei ist
wieder eine nicht sinnvoll:

1 2 3 1 2 3 1 2 3
1 2 3 1 3 2 31 2

1 2 3 1 2 3 1 2 3
21 3 2 31 3 21

= GISCHE
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Audiowellen
¢)N Transposition

Die Wellenabschnitte bleiben was sie sind, aber nicht wo sie sind.
Solche Verschllisselungen hei3en Transposition. (Das Wort Transpositi-
on ist abgeleitet vom lateinischen Wort transponere = verschieben.)

Sprachnachrichten oder auch Musik werden in Form von Audiodatei-

en gespeichert. Audiowellen sind eine Méglichkeit, Audiodateien visuell

darzustellen. Die Audiowelle im Bild ergibt abgespielt: ,Wir treffen uns

heute um drei Uhr“. Audiowellen kénnen mithilfe von Programmen bear-

beitet werden. Diese Programme werden in vielen Berufen eingesetzt,

z.B. von Musikerxinnen und Toningenieursinnen. Programme zur Au-

dioverarbeitung kénnen aber auch genutzt werden, um persénliche Nachrichten an Freunde
und Familie zu verschlisseln.

Um eine Nachricht zu verschlisseln, werden die Wellenabschnitte neu angeordnet. Wie die
Wellenabschnitte vertauscht werden, Iasst sich gut festhalten, indem man die neue Position
unter die alte Position schreibt. Das nennt man Permutation.

Fiir die Blocklange 6 und die Permutation
1 2 3 4 5 6
3 6 5 4 1 2
setzt man den ersten Wellenabschnitt auf die dritte Stelle, den zweiten Ab-
schnitt auf die sechste Stelle, den dritten Abschnitt auf die finfte Stelle, den
funften Abschnitt auf die erste Stelle und den sechsten Abschnitt auf die zwei-

te Stelle. Der vierte Abschnitt bleibt an derselben Position.
Also verandert sich eine Welle folgerndermaf3en:

Lo

-
o o
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Audiowellen
¢)N Material Transposition

Vorlage fur Permutationshilfen

Blockldnge 8 Blocklange 4

AN

Blocklinge 7 Blockldnge 6

Die Permutationshilfen und die Fenster (die dunklen Felder) ausschnei-

g den und laminieren. AnschlieBend die Fenster wieder ausschneiden, da-

Q][ mit durch sie geschrieben werden kann. Auf die laminierten Oberflachen
kébnnen dann die Permutationen geschrieben werden.
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Audiowellen
¢)N Anleitung Transposition

Nach dem Start der App Ferrite zeigt sich das Hauptmen(. Mit kann man eine neue

Nachricht aufnehmen. Mit - kann man die Aufnahme beenden. Die aufgenommene Nach-
richt erscheint nun auf dem Bildschirm unter dem Namen ,Aufgabe 1“. Mit einem Fingertipp
auf die neue Nachricht erscheint ein Untermend. Klickt man dort auf D/, erscheint eine neue
Seite. Auf dieser Seite ist die aufgenommene Nachricht als Audiowelle zu sehen. Man tippt
auf die Audiowelle an der Stelle, wo sie geteilt werden soll. Es 6ffnet sich folgendes Unter-
mend:

Wn [ o1 [oo.02 Joe-03 ©

leue Aufnahme

Ausschneiden Kopieren Alles Léschen Teilen Importieren...  »

Mithilfe von kann man eine neue Spur erstellen. Das vereinfacht das Verschieben der
einzelnen Teile der Audiowelle.
Mit ( [E-Symbol unten links) gelangt man zurtick ins Hauptmena.

E44 BERGISCHE
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Audiowellen
¢)N Arbeitsblatt Transposition

Nachricht, indem du die Wellenabschnitte in die urpspringliche Reihenfolge
bringst. Der zugehdrige Schlissel (Permutation) lautet

Jemand hat dir eine verschlisselte Nachricht hinterlassen. Entschlissele die

1 2 3 4 5

K

5 4 1 3 2

LULECIY \erschllissele die Nachricht wieder, indem du die Welle mithilfe des Schlissels
in die ursprungliche Reihenfolge zurickbringst.

Aufgabe Beschreibe, wie du eine empfangene Nachricht mit bekanntem Schlissel (Per-
mutatlon entschlisseln kannst.

AUEEI) Suche dir eine Permutation mit vorgefertigter Blocklange aus. Schreibe eine
Permutation mit einem Folienstift auf. Nimm nun eine Nachricht auf und ver-
schliissele diese.

AMPEElRIY \Warum lasst sich das Verfahren auch ohne bekannte Permuation leicht
knacken?

Hinweis: Sdubere die Permutationshilfen bitte nach Abschluss deiner Bearbeitung, damit die
oder der Nachste von Neuem beginnen kann.
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Audiowelle
¢)N Lésungen Transposition
Die Nachricht lautet: ,Bald ist Karneval.®

mlil:®  Man teilt die Audiowelle in Blocke der festgelegten Lange auf und wendet den
Schliissel (= Permutation) umgekehrt an. Das bedeutet, die Permutation wird
von unten nach oben gelesen. Man verschiebt die Audiowelle dann entspre-

chend gegen die Pfeilrichtung in die obere Reihe.

St Die Nachricht kann auch ohne bekannte Permutation leicht entschliisselt wer-
@ den. Anhand der Audiowelle kann man erkennen, welche Teile zusammenge-

horen.
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Freimaurer-Chiffre
Substitution (monoalphabetisch)

¢)N

Die Buchstaben bleiben, wo sie sind, aber nicht, was sie sind.
Solche Verschlisselungen hei3en Substitution. (Das Wort Substitution
ist abgeleitet vom lateinischen Wort substituere = ersetzen.)

Diese Verschlisselung, die im 18. Jahrhundert von den Freimaurern - einem Geheimbund -

benutzt wurde, funktioniert so:
Zunachst schreibt man eine beliebige Reihenfolge aller Buchstaben des Alphabets in vier

bestimmte Muster. Im folgenden Bild wurde die Reihenfolge von A bis Z genommen.

A B C Je Ke Le S
D E|F M NeO T U
G| H I Pel Q¢ Re Vv

Zum Verschlusseln wird jeder Buchstabe durch die Linien und Punkte ersetzt, die ihn umge-

ben.

Schau dir das Bild oben an. Die Linien und Punkte, die beim N stehen, sehen
in etwa so aus: L. N wird immer durch dieses Zeichen ersetzt.

E£Y% BERGISCHE
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Freimaurer-Chiffre
Arbeitsblatt Substitution (monoalphabetisch)

AUIEeL) Schreibt euch eine Nachricht mit dem Freimaurer-Chiffre.

¢)N
Kannst du folgenden Text entschllisseln?

@ AOFVLIT J0r o <ok
©

Wie kann man ohne Schllssel die Nachrichten entziffern?

O
m
I
<
Z

°
@

.
_I
cC
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Freimaurer-Chiffre
Lésungen Substitution (monoalphabetisch)

aeny®  VERSUCH DEIN GLUECK

4 e

Losun

0Q

Zu dieser Aufgabe gibt es keine allgemeine Lésung.

el Uber eine Haufigkeitsanalyse. Man schaut nach, welches das haufigste Zei-
chen ist. Das kdnnte das »E« sein. Ebenso verfahrt man mit dem zweithau-
figsten Zeichen, und so weiter. Du brauchst dazu eine Tabelle, wie haufig je-
der Buchstabe in einer bestimmten Sprache vorkommt. Ein Ausprobieren aller
Kombinationen ware viel zu aufwandig.

.
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Caesar
¢)N Substitution (monoalphabetisch)

Die Buchstaben bleiben, wo sie sind, aber nicht, was sie sind.
Solche Verschlisselungen hei3en Substitution. (Das Wort Substitution
ist abgeleitet vom lateinischen Wort substituere = ersetzen.)

Der romische Feldherr Julius Caesar (100 bis 44 v.Chr.) verschlUsselte sei-
ne geheimen Nachrichten, indem er jeden Buchstaben durch einen anderen
ersetzte. Dabei wurde der Buchstabe immer durch den um eine bestimmte An-
zahl von Stellen im Alphabet verschobenen Buchstaben ersetzt. Diese Anzahl
der Stellen heil3t Caesar-Schlussel.

Beim Schliissel 3 nahm Caesar immer den Buchstaben, der im Alphabet drei
Stellen weiter rechts steht.
Dazu schrieb er das Alphabet zweimal untereinander. Das untere Alphabet
schrieb er allerdings um drei Stellen verschoben.
A[BIC|DIE|F|G|H|I |J |K|L|MN/O[P|QIR[S|T UV WX|Y|Z
D|E|F|G|H|I |J |[KI[L|M|[N/OPIQR|S|T|UVIWX|Y|Z|AB|C
ersetzt
durch

Caesar ersetzte also in seinem Text jedes A durch ein D, jedes B durch ein
E usw. Beachte, dass X durch A ersetzt wird, also das Alphabet nach dem Z
einfach mit A weitergeschrieben wird.

wird

Damit nicht jedesmal die beiden gegeneinander verscho-
benen Alphabete aufgeschrieben werden missen, kann
auch eine sogenannte Chiffrierscheibe benutzt werden.
In der Abbildung ist wie im Beispiel der Schllssel 3 ein-
gestellt.

Mit der Scheibe kannst du nun sowohl Texte verschlis-
seln als auch entschliisseln. Mdchtest du verschlisseln,
dann suchst du den Buchstaben auf der inneren Scheibe
und schreibst den entsprechenden Buchstaben auf der
auBeren Scheibe auf. Entschliisseln geht entsprechend
umgekehrt: Hier suchst du den Buchstaben auf3en und
schreibst den entsprechenden Buchstaben auf der inne-
ren Scheibe auf.
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Caesar

Substitution (monoalphabetisch)

Die »normale« Caesar-Verschllisselung ist ziemlich leicht zu »knacken«. Etwas schwieriger

wird es, wenn das Verfahren mit einem Schlisselwort kombiniert wird.

Diese Verschlisselung funktioniert so:
» Sender und Empféanger einigen sich auf ein Schllisselwort.

» Dieses Wort schreibst du unter ein normales Alphabet. Buchstaben, die doppelt vor-
kommen, lasst du dabei weg.

* AnschlieBBend wird das Alphabet mit den noch nicht benutzten Buchstaben, in alpha-
betischer Reihenfolge beim letzten Buchstaben des Schliisselworts beginnend, aufge-

fullt. Kein Buchstabe darf doppelt vorkommen.

Schltsselwort: GEHEIMSCHRIFT. Dieses Schlisselwort wird unter das Al-
phabet geschrieben, doppelte Buchstaben werden dabei weggelassen.

A

B

D|E|F|G[H|I |J |[K|IL|MN/OIP|Q

R

S

T

u

\Y

WX

Y| Z

wird
ersetzt
durch

G

E

Nun wird mit

A

B

den restlichen Buchstaben aufgefiillt.

D|E|F|G[H|I |J |[K|L|MNIOIP|Q

wird
ersetzt
durch

G

Mit dieser

©@OSO

Version vom 2026-01-23

E

Ta

oe

I IMIS|C|R|F|T|UVIWX|Y|ZA

le wird dann ver- und entschliisselt.

—

p
©)

2

=
F
E

'U
9
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Caesar
¢)N Substitution (monoalphabetisch)
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Caesar
Substitution (monoalphabetisch)

~ —
@ @
é P Verschliisseln § p
c,) Stelle den Caesarschliissel (1-25) mit der inneren Scheibe C,)
o) I ein. Nimm den Klartext und schaue jeden Buchstaben auf 20T
% der inneren Scheibe nach. Auf der &ufseren Scheibe steht %
(é O der entsprechende Geheimtext. Cg) O
.2 2
2, . 2,
n N Entschliisseln ©n | N
1 I
Ea Stelle den Caesarschliissel (1-25) mit der inneren Scheibe E
5 ein. Nimm den Geheimtext und schaue jeden Buchstaben )
& auf der aufieren Scheibe nach. Auf der inneren Scheibe steht &
= C der entsprechende Klartext. = | C
= =
+ +~
g A g A
z £
= LB ENED
g =
~ s 2 1S
Q ]
< <
% %
go A BERGISCHE ®@@ ED A
(] - %]
UNIVERSITAT —
- R %y WUPPERTAL @ BY_NC_ND A R
» Beim Ausdruck darauf achten, dass das Dokument nicht skaliert ge-
druckt wird (CD-Hdllenbreite: 15¢cm)
» Durchmesser gro3es Rad: 11cm, klein: 8,6cm
y » Laminieren der kleinen Scheibe empfohlen!
6%2/ » Kleines Rad ausschneiden und graues Schlissel-Fenster (X) aus-
schneiden
* Den inneren Ring aus dem kleinen Rad herausschneiden
» Grof3es Rad mit dem CD-Hullen-Rand ausschneiden
» Beide Rader in die CD-Hdlle stecken
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Caesar
¢)N Substitution (monoalphabetisch)
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Caesar
Substitution (monoalphabetisch)

Durchmesser groBBes Rad: 11cm, klein: 8,6cm
Laminieren der Scheiben empfohlen!
L * Rechteck mit groBem Rad ausschneiden
GZX Kleines Rad ausschneiden und graues Schlissel-Fenster (X) aus-
schneiden
Die Scheiben mit einer Musterbeutelklammer N verbinden

eoeo 2 Y s,
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Caesar
¢)N Arbeitsblatt Substitution (monoalphabetisch)

pe

MG Entschlisselt mit der Chiffrierscheibe die folgenden Nachrichten. Mégliche
Schlissel sind: 2, 7, 10, 13. Einer ist jeweils der richtige Schllssel. Das heif3t,
dass man bei Verschiebung um diese Zahl die Nachricht erhalt.

a) SPLIL RSLVWHAYH, AYLMMLU DPY BUZ ILP KLU WFYHTPKLU?

b) YVRORE PNRFNE, VPU JREQR QN FRVA.

.

AMEElRIY) Konnt ihr die Nachricht ohne bekannten Schllissel entschliisseln?
YHQL YLGL YLFL

ALY Warum ist dieses Verschlisselungsverfahren leicht zu »knacken«?

A=ClIsY Verschlisselt und entschliisselt gegenseitig den Titel eures Lieblingsbuches
mit dem Schlisselwort LESERATTE.

WG Entschlissele die folgende Nachricht. Das Schisselwort ist SCHATZSUCHE
oder MEISTERDETEKTIV.

o oo o

STG HIKMJU YVTDJ KVAJTG STG CMGXEMAX

AElIY \\as ist der Vorteil bei dem Schliisselwort-Caesar-Verfahren?

AUL=CLIY FAllt dir eine Moglichkeit ein, wie du einen Text entschliisseln kannst, ohne alle
Schliissel durchzuprobieren? Tipp: Nutze dabei eine bestimmte Eigenschaft
einer Sprache (z. B. Deutsch) aus.

o
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Caesar
¢)N Lésungen Substitution (monoalphabetisch)

a) Schliissel 7:

LIEBE KLEOPATRA, TREFFEN WIR UNS BEI DEN PYRAMIDEN?
b) Schlissel 13:
LIEBER CAESAR, ICH WERDE DA SEIN.

VENI VIDI VICI (Lateinisch: Ich kam, ich sah, ich siegte. Dies schrieb Julius
Caesar in einem Brief an Gaius Matius, nachdem er die Truppen Pharnakes
Il. von Pontus in nur vier Stunden besiegte.)

Man muss hdchstens 25 Schliissel durchprobieren, um die Lésung zu erhal-
ten.

Die Ersetzungstabelle sieht so aus:
Klartext  |A|B|C|D|E|F|G[H|I |J |K|L|M|N|O|P|Q|R[S|T|U|V]|
|

So wird zum Beispiel aus CRYPTONOMICON:
SHPFJDCDBWSDC.

Schitssel ist MEISTERDETEKTIV:
DER SCHATZ LIEGT HINTER DER PARKBANK
Die Ersetzungstabelle sieht so aus:
Klartext  |A|B|C|D|E|F|G[H|I |J |K|L|M|N|O|P|Q|R|S|T|U|V|WX|Y|Z]
Geheimtext M E|I [S|T|R|D|K|V|WX|Y|z|A|B|C|F|G|H|J L |N|O|P|Qu|

Allein durch Ausprobieren von 25 Schlisseln ist das Verfahren nicht zu
knacken.

Haufigkeitsanalyse: In der Deutschen Sprache ist der haufigste Buchstabe das
»E«. Der haufigste Buchstabe im Geheimtext kénnte also dem E entsprechen.

£
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Freimaurer-Chiffre
¢)N Substitution (monoalphabetisch)

Die Buchstaben bleiben wo sie sind, aber nicht was sie sind.
Solche Verschlisselungen hei3en Substitution. (Das Wort Substitution
ist abgeleitet vom lateinischen Wort substituere = ersetzen.)

Die Haut ist ein wesentliches Organ fur den Kontakt zur Umwelt und zu anderen Men-
schen. Mit dem Tastsinn finden wir uns in der Welt zurecht. Die Brailleschrift kennst du viel-
leicht schon als Méglichkeit, Nachrichten mit dem Tastsinn zu Ubermitteln. Die Freimaurer-
Verschlisselung, die im 18. Jahrhundert von den Freimaurern - einem Geheimbund - benutzt
wurde, lasst sich auch mit dem Tastsinn Ubermitteln. Sie funktioniert so: Zunachst schreibt
man eine beliebige Reihenfolge aller Buchstaben des Alphabets in vier bestimmte Muster.
Im folgenden Bild wurde die Reihenfolge von A bis Z genommen.

A B C Je Ke Le S
D E|F Me¢ NjOe T U
G| H I Pel Q¢ Re Vv

Zum Verschlusseln wird jeder Buchstabe durch die Linien und Punkte ersetzt, die ihn umge-
ben.

Schau dir das Bild oben an. Die Linien und Punkte, die beim N stehen, sehen
in etwa so aus: L. N wird immer durch dieses Zeichen ersetzt.
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Freimaurer-Chiffre
¢)N Arbeitsblatt Substitution (monoalphabetisch)

Kannst du folgenden Text entschllisseln?

Aufgabe Schreibt euch eine Nachricht mit dem Freimaurer-Chiffre, indem ihr mit dem
Kleberoller die Holzer auf ein Blatt klebt. Fir die Punkte nehmt ihr die Klebe-
pads. Lese mit einer Hand und lege dabei das Blatt mit dem Freimaurerschlis-
sel beim Entschlisseln tber deine Hand.

Wie kann man ohne Schllssel die Nachrichten entziffern?

BERGISCHE
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Freimaurer-Chiffre
NCAMP Arbeitsblatt Substitution (monoalphabetisch)

Kannst du folgenden Text entschllisseln?

Kleberoller die Hblzer auf ein Blatt klebt. Fir die Punkte nehmt ihr die Klebe-
pads. Lese mit einer Hand und lege dabei das Blatt mit dem Freimaurerschlis-
sel beim Entschliisseln tber deine Hand.

Wie kann man ohne Schlissel die Nachrichten entziffern?

Schreibt euch eine Nachricht mit dem Freimaurer-Chiffre, indem ihr mit dem

@ DN EReITAT OOS®
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Freimaurer-Chiffre
¢)N Lésungen Substitution (monoalphabetisch)

Die Nachricht lautet: Daten.

mlt® Uber eine Haufigkeitsanalyse. Man schaut nach, welches das haufigste Zei-
@ chen ist. Das kénnte das »E« sein. Ebenso verfahrt man mit dem zweithdu-
figsten Zeichen, und so weiter. Du brauchst dazu eine Tabelle, wie haufig je-

der Buchstabe in einer bestimmten Sprache vorkommt. Ein Ausprobieren aller
Kombinationen wére viel zu aufwandig.
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Geheime Nachrichten fir die Nase (Polybios)
N Substitution

Die Zeichen bleiben wo sie sind, aber nicht was sie sind.
Solche Verschlisselungen hei3en Substitution. (Das Wort Substitution
ist abgeleitet vom lateinischen Wort substituere = ersetzen.)

In mancher Hinsicht sind Tiere zu beneiden, da ihre Nase eine Vielzahl von Nachrichten
empfangt. Wenn z. B. Hunde am Hinterteil oder am Laternenpfahl riechen, gleicht das dem
Austausch von Visitenkarten. Setzt ein Ride eine Duftmarke an einen Baum, hinterldsst
er wertvolle Informationen, wie z. B. hier ist mein Revier. Eine Duftsprache, die nur andere
Hunde verstehen.

Die menschliche Nase ist ebenfalls in der Lage, Nachrichten Uber den eigenen Duft zu
Ubermitteln, auch wenn das beim Menschen Iangst nicht so ausgepragt ist wie beim Tier.
Wenn eine Person Angst hat, kann man das am Schweil3 riechen. Daher stammt auch der
Ausdruck Angstschweil3. Unsere Nase kann aber Gertiche gut voneinander unterscheiden,
wenn sie stark genug sind.

Wenn verschiedene Gerliche kombiniert werden, kénnen sogar Braille-Zeichen dargestellt
werden. Somit ist man also in der Lage, Textnachrichten so zu Ubersetzen, dass man sie
riechen kann. In der folgenden Tabelle ist das gesamte Alphabet durch die Kombination
verschiedener Gerliche dargestellt.

Zimt Ketchup | Senf Essig Curry
Zimt A B C D E
Ketchup | F G H I/J K
Senf L M N O P
Essig Q R S T U
Curry Vv W X Y Z

Diese Tabelle geht zurlick auf den griechischen Geschichtsschreiber Polybios, der im zwei-
ten Jahrhundert vor Christus lebte und urspriinglich Zahlen anstelle von Geriichen verwen-
dete.

Mithilfe der Tabelle lassen sich nun Wérter in Form von aufeinanderfolgenden Gerlichen
darstellen.
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Geheime Nachrichten flr die Nase (Polybios)
Substitution

Zeichen fir die Dosen mit Geruch:

. = Zimt
. @ = Ketchup
. = Senf

Das Paar @@ bildet den Buchstaben B und das Paar @@ bildet den
Buchstaben F.

Die Reihenfolge muss also berlcksichtigt werden. Die Zeile wird zuerst gele-
sen, dann folgt die Spalte.

Gleiche Paare werden nur einfach dargestellt. @@ wird also zu @ Das
spart Platz und Zeit.

Dosen mit Gertichen findet ihr auf dem Stationstisch.

Die Folge (Z) (K)2)) (K)X2)) (Z) (K)) ergibt somit das Wort Affe.

OPe0 2 AR oo,
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3

Zimt Ketchup | Senf Essig Curry
Zimt A B C D E
Ketchup | F G H 1/J K
Senf L M N O P
Essig Q R S T U
Curry Vv wW X Y Z

Zimt Ketchup | Senf Essig Curry
Zimt A B C D E
Ketchup | F G H 1/J K
Senf L M N O P
Essig Q R S T U
Curry Vv W X Y Z

B S SORC
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Geheime Nachrichten fiir die Nase(Polybios)
¢)N Arbeitsblatt Substitution

AU Auf dem Stationstisch ist bereits eine Geruchsfolge aufgebaut. Entschliissele
mithilfe der Tabelle das Wort, schlie3e beim Riechen die Augen.

AEEIY Verschllissel ein Wort deiner Wahl. Schreibe das verschliisselte Wort zunachst
auf ein Blatt Papier. Suche dir einen Partner und Ubermittle die Nachricht tber
die Geruchsdosen. Da die Anzahl der Dosen begrenzt ist, gehe Buchstabe fur
Buchstabe vor. Der Partner muss die Buchstaben erriechen und mithilfe der
Polybios Tabelle das Gbermittelte Wort aufschreiben.

$4 FF

PUNEell) Beschreibe das Verfahren des Entschllisselns. Was ist anders als beim Ver-
schliisseln?

AUIEIY Benutze die vorbereitete 5x5 Tabelle. Schreibe die Buchstaben D U F T an
die ersten vier Stellen der Tabelle. Fille die restlichen Stellen der Tabelle mit
den verbliebenen Buchstaben des Alphabets aus. Beachte, dass | und J sich
einen Platz teilen. Verschllssel eine Nachricht deiner Wahl und lasse sie von
jemandem entschlisseln. Beschreibe den Vorteil flr die Sicherheit des Ver-
fahrens.

4 o
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Geheime Nachrichten fur die Nase
Lésungen Substitution

mulil'®  Die Losung lautet Nase.

iy ®  Man muss zundchst an den Geruchsdosen riechen und diese mithilfe der Ta-
belle in Buchstaben Ubersetzen. Das Verschlisseln funktioniert auf umgekehr-
tem Wege. Man sucht den Buchstaben in der Tabelle, schaut zuerst auf die
Zeile, dann auf die Spalte und stellt passende Geruchsdosen auf.

eIl Falls jemand das Polybios-Verfahren kennt, braucht dieser zusatzlich den
Schlissel zur Entschlisselung der Nachricht.

J 80

S GIsC
ﬁ 3fVF:VIIERS';"IFAT @@@@

WUPPERTAL v2 2023-04-05



Trommelsprachen
¢)N Substitution (monoalphabetisch)

Die Buchstaben bleiben wo sie sind, aber nicht was sie sind.
Solche Verschlisselungen hei3en Substitution. (Das Wort Substitution
ist abgeleitet vom lateinischen Wort substituere = ersetzen.)

In Afrika, Neuguinea und den amerikanischen Tropen, z. B. Bra-
silien, verwendeten die Einheimischen Uber viele Jahrhunderte
eine Art Trommeltelegraphie, um sich miteinander Uber groB3e
Distanzen zu verstandigen. Als europaische Expeditionen den
Urwald erforschen wollten, waren sie Uberrascht, dass ihr Kom-
men bereits vor ihrem Eintreffen bekannt gemacht worden war.
Zu den bekanntesten Nachrichtentrommeln zahlen Trommeln
aus Westafrika. Von dort aus verbreiteten sie sich durch den
Sklavenhandel in Amerika und in der Karibik. Dort wurde ihr
Gebrauch jedoch untersagt, weil die Sklaven sie nutzten, um
sich Uber groBBe Entfernungen in einer Sprache zu unterhalten,
die ihre Besitzer nicht verstanden.

Mit Trommeln kdnnen sogar gesprochene Sprachen imitiert
werden. Leichter zu imitieren sind jedoch einfache Signalfolgen, die als Ersatz fir Buchsta-
ben stehen, wie der Morsecode. Die kurzen Signale kdnnen als Trommelschldge am Rand
der Trommel und die langen Signale als Trommelschlage auf dem Fell geschlagen werden.
Auf der Scheibe im Bild siehst du zwei Kreise mit Buch-
staben und einen Kreis mit Morsecode. Die Scheibe nennt
man auch Chiffrierscheibe. Durch das Drehen der Schei-
be kann den Buchstaben ein anderer Klang zugeordnet
werden. Im Bild wird das A als D gespielt und das B als E.
Jeder Buchstabe bekommt durch das Drehen der Schei-
be also einen neuen Klang.
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Trommelsprachen
Substitution (monoalphabetisch)
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Trommelsprachen
Substitution (monoalphabetisch)

= . =
£ P Verschliisseln £ P
IS [S]
) I Stelle den Schliissel (1-25) mit der inneren Scheibe ein. &l
?é Nimm den Klartext und schaue jeden Buchstaben auf der g
= O inneren Scheibe nach. Auf der duferen Scheibe steht der g O
5 entsprechende Geheimtext im Morsecode. 5
= [N = [N
@ <
O O
g =]
S 2
o Entschliisseln )
:f T Stelle den Schliissel (1-25) mit der inneren Scheibe ein. :f T
g R Nimm den Geheimtext und schaue jedes Morsezeichen auf g R
£ der dufleren Scheibe nach. Auf der inneren Scheibe steht )
= der entsprechende Klartext. =
z |0 20
5 g
£ M =z |M
= D
2 2
& BERGISCHE Q
- E %y UNIVERSITAT @@@@ 2 | E
WUPPERTAL BY NC ND
L L
Beim Ausdruck darauf achten, dass das Dokument nicht skaliert ge-
druckt wird (CD-Hdllenbreite: 15¢cm)
Durchmesser gro3es Rad: 11cm, klein: 8,6cm
Laminieren der kleinen Scheibe empfohlen!
Kleines Rad ausschneiden und graues Schlissel-Fenster (X) aus-
L schneiden
63/ Falls eine CD-Hulle verwendet wird: Den inneren Ring aus dem klei-
nen Rad herausschneiden
GrofBes Rad mit dem CD-Hdillen-Rand oder ohne diesen ausschnei-
den
Falls keine CD-Hulle verwendet wird: die Scheiben mit einer Muster-
beutelklammer “® verbinden
BERGISCHE
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Trommelsprachen
Arbeitsblatt Substitution (monoalphabetisch)

pe

QUL Stellt die Chiffrierscheibe auf eine Stellung eurer Wahl ein. Notiert als Schlis-
sel, um wie viele Stellen ihr die Scheibe im Uhrzeigersinn gedreht habt.
Uberlegt euch ein Wort. Geht euer Wort Buchstabe fiir Buchstabe durch und
schreibt euch die jeweils dazugehdérigen Morsezeichen auf. Lasst nach jedem
Morsebuchstaben ein bisschen Platz, damit ihr wisst, wo der Buchstabe zu
Ende ist.

A

AUEELIY) Sucht euch einen Partner und spielt euer Wort auf der Trommel. Der Partner
notiert die einzelnen Buchstaben. Tauscht danach die Rollen.

kurzes Signal: Schlag am Rand

langes Signal: Schlag auf dem Fell

.

AULCIY FAllt dir eine Moglichkeit ein, wie du eine verschliisselte Nachrichte ohne be-
kannte Schliissel entschliisseln kannst? Tipp: Nutze dabei eine bestimmte Ei-
genschaft einer Sprache (z. B. Deutsch) aus.

.
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Trommelsprachen
¢)N Lésungen Substitution (monoalphabetisch)

eanly®  Haufigkeitsanalyse: In der Deutschen Sprache ist der haufigste Buchstabe das
»E«. Der haufigste Buchstabe im Geheimtext kénnte also dem E entsprechen.
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Playfair
¢)N Substitution (bigraphisch)

Die Buchstaben bleiben, wo sie sind, aber nicht, was sie sind. Es werden
nicht einzelne Buchstaben, sondern Buchstabenpaare verschlisselt.
Solche Verschlisselungen heiBen bigraphische Substitution. (Das
Wort Substitution ist abgeleitet vom lateinischen Wort substituere = er-
setzen. Bi heil3t zwei und graphisch kommt vom griechischen graphein =
schreiben.)

Der englische Physiker Charles Wheatstone (s. Bild) erfand 1854 ei-
ne Verschllsselung, bei der immer zwei Buchstaben auf einmal ver-
schlisselt werden. Sein Freund, der Politiker Lord Lyon Playfair Baron
von St. Andrews, flihrte diese Verschlisselung in die militdrischen und
diplomatischen Kreise Englands ein. Das Verschlisselungsverfahren
wurde schlie3lich nach jenem Politiker benannt.

Erklarung am Beispiel:
1. Sender und Empfénger einigen sich auf ein Schlisselwort. Die-
ses wird in ein 5 x 5-Quadrat (mehrfache Buchstaben weglassen!) geschrieben. | und
J werden dabei nur als ein Buchstabe gezé&hlt. Der Rest des Alphabets wird fortlaufend
dahintergeschrieben.

Fir das Schliisselwort PLAYFAIR sieht die Verschliisselungsmatrix wie
folgt aus:

2. Die Nachricht wird in Zweiergruppen aufgeschrieben. Dabei darf nie zweimal der glei-
che Buchstabe in einer Gruppe stehen. Passiert das, wird ein X eingefligt. Steht am
Ende ein Buchstabe allein, wird ein X angehangt.

Nachricht: HALLO CHARLES wird zu HA LX LO CH AR LE SX
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Playfair
Substitution (bigraphisch)

3. Nun werden diese Buchstabenpaare ersetzt. Wodurch sie ersetzt werden, hangt davon
ab, wo sie im Quadrat stehen:
— Stehen beide Buchstaben in derselben Zeile, werden sie jeweils durch ihren Nach-
folger in der Zeile ersetzt. (Nachfolger des letzten ist der erste Buchstabe.)
— Stehen beide Buchstaben in derselben Spalte, werden sie jeweils durch ihren
Nachfolger in der Spalte ersetzt. (Nachfolger des letzten ist der erste Buchstabe.)
— Stehen die Buchstaben in verschiedenen Zeilen und Spalten, wird der obere der
beiden durch den Buchstaben ersetzt, der in derselben Zeile wie der obere und
in derselben Spalte wie der untere Buchstabe steht. Der untere wird durch den
Buchstaben ersetzt, der in derselben Zeile wie der untere und in derselben Spalte
wie der obere Buchstabe steht.

HA wird zu QB (gleiche Spalte)
LX wird zu YV:

n|o| q|s |t

u Vv w X z

LO wird zu RV (gleiche Spalte)
CH wird zu BK
AR wird zu LB
LE wird zu PG
SX wird zu XY (gleiche Spalte)

Verschliisselte Nachricht: QBYVRVBKLBPGXY

E£Y4 BERGISC
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Playfair
Arbeitsblatt Substitution (bigraphisch)

ANEELIY \erschllisselt euren Namen mit dem Schliisselwort FUCHS.

¢)N
Entschlisselt folgenden Text. Das Schlisselwort ist WOLKENBRUCH:
YF DF BD WT 2G DI BD WY MI NG

Beschreibe das Verfahren fir das Entschliisseln der Nachricht? Was ist hier

anders?
AUEIY Verschllsselt euch gegenseitig mit einem ausgehandelten Schliisselwort
@ einen Text. Entschlisselt die Nachricht!
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Playfair

¢)N Lésungen Substitution (bigraphisch)

msaul® Playfair-Matrix fir FUCHS:
@ FUCHS

ABDEG
IKLMN
OPQRT
VWXYZ
Z.B. ist ANNA verschlisselt GIIG.

el ®  Playfair-Matrix fir WOLKENBRUCH:
W OLKE

NBRUC
HADFG
IMPAQS
TVXYZ
Lésung: QUADRATISCH PRAKTISCH
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Playfair

Substitution (bigraphisch) Lésungen

ST  Diese Entschllisselung geht so:
@ e Der Empfanger muss das Schlisselwort kennen. Dieses wird in ein 5 x 5-

Quadrat (mehrfache Buchstaben weglassen!) geschrieben. | und J wer-
den dabei nur als ein Buchstabe gezahlt. Der Rest des Alphabets wird
fortlaufend dahintergeschrieben.

e Die verschlusselte Nachricht wird in Zweiergruppen aufgeschrieben.

e Nun werden diese Buchstabenpaare ersetzt. Wodurch sie ersetzt wer-
den, hangt davon ab, wo sie im Quadrat stehen:

— Stehen beide Buchstaben in derselben Zeile, werden sie jeweils
durch ihren Vorganger in der Zeile ersetzt. (Vorganger des ersten
ist der letzte Buchstabe.)

— Stehen beide Buchstaben in derselben Spalte, werden sie jeweils
durch ihren Vorganger in der Spalte ersetzt. (Vorganger des ersten
ist der letzte Buchstabe.)

— Stehen die Buchstaben in verschiedenen Zeilen und Spalten, wird
der obere der beiden durch den Buchstaben ersetzt, der in dersel-
ben Zeile wie der obere und in derselben Spalte wie der untere
Buchstabe steht. Der untere wird durch den Buchstaben ersetzt,
der in derselben Zeile wie der untere und in derselben Spalte wie
der obere Buchstabe steht.

Zu dieser Aufgabe gibt es keine allgemeine Lésung.
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Rotoren
¢)N Substitution (polyalphabetisch)

Die Buchstaben bleiben, wo sie sind, aber nicht, was sie sind. Was sie
sind, ist immer wieder verschieden.

Solche Verschlisselungen heiBen polyalphabetische Substitution.
(Das Wort Substitution ist abgeleitet vom lateinischen Wort substituere
= ersetzen. Poly heil3t viel.)

Die berihmteste Rotor-Maschine zur Verschlisselung ist die
ENIGMA, die vom deutschen Militdr im zweiten Weltkrieg einge- |
setzt wurde. Das Wort »Enigma« kommt aus dem Griechischen
und bedeutet »Ratsel«. Das Prinzip beruht auf einer drehbaren
Scheibe, die jeden Buchstaben durch einen anderen ersetzt, dann |
gedreht wird und nun jeden Buchstaben durch einen anderen als |
zuvor ersetzt. Die Enigma hatte mehrere Scheiben. Sie wurde erst
nach einigen Jahren durch intensive mathematische Forschung ge-
knackt.

So wird mit Rotoren verschlisselt:
e Sender und Empfanger einigen sich auf einen Schllisselbuchstaben.
e Der Rotor wird so eingestellt, dass der Pfeil auf den Schllisselbuchstaben zeigt.
e Jeder Buchstabe der Nachricht wird durch den Buchstaben ersetzt, der sich am ande-
ren Ende der auf dem Rotor eingezeichneten Verbindung befindet.
e Immer, wenn du einen Buchstaben verschlisselt hast, wird der Rotor im Uhrzeigersinn
eine Position weiter gedreht.
Zum Entschlisseln muss erneut der Schlisselbuchstabe eingestellt werden, dann wird von
vorn bis hinten entschlisselt.

Der Schllsselbuchstabe ist hier »A«. Machtest
du nun den Buchstaben »S« verschlisseln, so
folgst du der Linie bei »S« und landest bei »Qx«.
Dann wird der Rotor um eine Position nach rechts
gedreht, der Pfeil steht nun auf dem B. Dann
verschlisselst du den nachsten Buchstaben. Die
Verbindungen der Buchstaben haben sich nun
auch verschoben, so dass z. B. als zweiter Buch-
stabe ein »C« durch ein »D« verschllsselt wird.
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Bergische Universitdat Wuppertal - SpionCamp - Rotor I

Z,

> =@

Verschliisseln

Nimm den Klartext und drehe den Rotor mit dem Pfeil auf
den Schliisselbuchstaben. Auf diesen miissen sich Sender
und Empfianger vorher einigen. Suche den zu verschliisseln-
den Buchstaben und folge der Linie. Am Ende der Linie
steht der Geheimtext. Nach jedem Buchstaben drehst du
die Scheibe um eine Position im Uhrzeigersinn.

Entschliisseln

Nimm den Geheimtext und drehe den Rotor mit dem Pfeil
auf den Schliisselbuchstaben. Auf diesen miissen sich Sender
und Empféanger vorher einigen. Suche den zu entschliisseln-
den Buchstaben und folge der Linie. Am Ende der Linie
steht der Klartext. Nach jedem Buchstaben drehst du die
Scheibe um eine Position im Uhrzeigersinn.

ClOIE,

Bergische Universitat Wuppertal - SpionCamp - Rotor 1

es!

Z,

> =92

Bergische Universitdt Wuppertal - SpionCamp - Rotor II

Z,

> =@

Verschliisseln

Nimm den Klartext und drehe den Rotor mit dem Pfeil auf
den Schliisselbuchstaben. Auf diesen miissen sich Sender
und Empfanger vorher einigen. Suche den zu verschliisseln-
den Buchstaben und folge der Linie. Am Ende der Linie
steht der Geheimtext. Nach jedem Buchstaben drehst du
die Scheibe um eine Position im Uhrzeigersinn.

Entschliisseln

Nimm den Geheimtext und drehe den Rotor mit dem Pfeil
auf den Schliisselbuchstaben. Auf diesen miissen sich Sender
und Empféanger vorher einigen. Suche den zu entschliisseln-
den Buchstaben und folge der Linie. Am Ende der Linie
steht der Klartext. Nach jedem Buchstaben drehst du die
Scheibe um eine Position im Uhrzeigersinn.

ClOIE,

Bergische Universitiat Wuppertal - SpionCamp - Rotor II

™

Z,

> = ||




Falls eine CD-Hulle verwendet werden soll: den inneren Ring aus dem

r

q}/ kleinen Rad herausschneiden. Falls keine CD-Hulle vorhanden ist, kon-
nen Musterbeutelklammern N verwendet werden.



Rotoren
¢)N Arbeitsblatt Substitution (polyalphabetisch)

MUY Arbeitet zu zweit: Verschliisselt jeweils ein Wort mit dem Schliisselbuchstaben
G. Tauscht die Nachrichten aus und versucht, den Text wieder zu entschlis-
seln.

MUY Entschllssele folgende Texte:

a) SOVLZUFTCNKGRVR (Verwende Rotor | mit dem Schlisselbuchstaben
C)

b) IJMJQEHVY (Verwende Rotor Il und stelle den Schlisselbuchstaben L
ein.)

$ 8 FF

aiel® Warum ist das Drehen so wichtig? Welche Art der Verschliisselung entsteht,
wenn der Rotor zwischen den Buchstaben nicht gedreht wird?

AULECIIY a) Was passiert, wenn man z. B. die Nachricht AAAA verschlisselt?
b) Schaffst du es, eine Nachricht zu schreiben, die verschlisselt XXXX ergibt?

MG (Schwierig) Was glaubst du, wie man eine Nachricht ohne Rotor knacken
kénnte? Kdnntest du folgenden Text entziffern: DHKCGUVGR ?

o o o
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Rotoren
¢)N Lésungen Substitution (polyalphabetisch)

mulil'®  Zu dieser Aufgabe gibt es keine allgemeine L&sung.

Seail® 2a) UM SIEBEN AM FLUSS
b) AB INS BETT

(XL  Dann kommen nur die fest verdrahteten Buchstaben zum Einsatz, also eine
Tabelle mit Vertauschungen von Buchstaben. Das ware sehr leicht mit einer
einfachen Haufigkeitsanalyse zu knacken.

iy® a) Es wird jedes Mal ein anderer Buchstabe ausgegeben. Zum Beispiel wird
mit dem Schllsselbuchstaben A aus AAAA mit Rotor | HWVZ und mit Rotor
[l FWVS.

b) Rotor I, Schlisselbuchstabe A: Klartext WYBQ ergibt XXXX. Rotor I,
Schlisselbuchstabe A: Klartext PVBZ ergibt XXXX.

B I

eai®  Man benétigt zunachst einen langen Geheimtext. Bei bekanntem Rotoraufbau
kann man jeden 26. Buchstaben zu einem Text zusammenfassen und dartber

B

eine Haufigkeitsanalyse durchfiihren. Ein Rotor ist also eine Ansammlung von
Caesar-Verschlisselungen.

Der Text war also viel zu kurz, um ihn zu entschlisseln. Er wurde mit dem Ro-
tor Il und dem SchlUsselbuchstaben S verschlisselt. Der Klartext lautet GE-
HEIMNIS.
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Vigenére
¢)N Substitution (polyalphabetisch)

Die Buchstaben bleiben, wo sie sind, aber nicht, was sie sind. Was sie
sind, ist immer wieder verschieden.

Solche Verschlisselungen heiBen polyalphabetische Substitution.
(Das Wort Substitution ist abgeleitet vom lateinischen Wort substituere
= ersetzen. Poly heil3t viel.)

Der Franzose Blaise de Vigenére (1523 bis 1596, s. Bild) entwickelte ein
Verschllsselungsverfahren, das viele verschobene Alphabete verwendet.
Dazu werden alle moglichen Alphabetverschiebungen untereinander ge- @&
schrieben — das sind 26 Alphabete. Das Ganze heif3t dann Vigenéere-
Quadrat (s. Material).

Verschlisseln geht damit so:

e Sender und Empfénger einigen sich auf ein Schliisselwort. Dieses wird unter die Nach-
richt geschrieben. Unter jeden Buchstaben der Nachricht wird ein Buchstaben des
Schlisselwortes geschrieben. Das Schllisselwort wird dabei standig wiederholt.

e Nun nimmt man sich jeweils einen Buchstaben der Nachricht und den zugehdrigen
Buchstaben des Schlisselwortes.

e Der Buchstabe im Vigenere-Quadrat, der in der Spalte des Klartextbuchstabens und
der Zeile des Schliisselbuchstabens liegt, ist der verschlisselte Buchstabe.

Nachricht: MORGEN ABEND UM NEUN GEHTS LOS
Schlisselwort: EINFAC HEINF AC HEIN FACHE INF
Geheimtext: QWELEP HFMAI UO UICA LEJAW TBX

(Bild: das erste M wird mit dem Schllsselbuchstaben E verschlisselt.)

G

1 K P S U w

—|z|a[n|m|o|a|w|[>|N|[<|X|S|<|c|d|w|x[0|Tv|0|2|Z2|r|x|-
c|=|z|o|n|mloja|m|>|N<[X|S|<|c[d|w|n|0|v|0|2|Z|
x| <|-[z|o|[n|m|o|a|w]|>|N|[<|x]|S|<|c[4]|w]|n|o]|v|0|2]|Z|"
r;:c-—::n-nmonw»N-<><§<c-|m:u.'oo=§
Z|r|(x[c|=|z|o[n|m|o|a|w|>|N|<|X[S[<|c|d|w|x|0|v]|0|2
Z|2|r|X|-|=|z|[a|n|m|o|a|w|>|N|<[X|S[<|c|d|w|x|0| 0|0
o|lz|Z[r|x||-|z|[a|n|m|o|a|w|>|N|<[x][S]|<|c|4]|wn]x]|0
v|0[2|Z|r|X|<|[-|T|0|n|m|O|0|w|>|N|<|X|S|<|c|4]|n]|n|O
o|v|o|z|Z[r|x|c|-|z|a|n|m|o|a|w|>|N]<|x|S]|<|c|[4|un|
2(0|v|0|Z2|Z|r|x||-[z|a|n|m|o|a|w|>|N|<|X[S|<[c|4
w|x|o|v|o|[z|Z|r|x||-[z|a|n|m|o|a|w|>|N|<|x|S|<|c[-

4| w|x|o|v|o|z|2|r|x||-[z|[a|n|m|o|a|w|>|N|<|x|S|<
c|4|w|x|o|[v|o|z|Z|r|x||-[z|a|n|m|o|a|w|>|N|<|x|S|<

<|c[d|w|n[O|[v|O|Z|Z|r|X|<|=|T|O[T|MO[O|®|>N|<|X

X|S|<|c|d|w|x|o|v]|0|z2|Z2|r|x||=-|z|[a|n|m|o|o|w|>|N|<
<[ X|S|<|c|d|w|xn|o|v|0|2|Z|r|X||[-[x|0|n|m|O|a|w|>|N

sl<|cl[d][w|[n|o|v|o|z|Z[r|x[[-|z|a|n[m[o|a{w|>|~]<|>*

o|nmlo|a|w|>|N|<|Xx|S|<|[c|4|w|n[o|v|0|2|Z|r|X||-[T
| o|n[m|o|a|w|>|N|<]|Xx|S|[<|c|4|w|x|[o]|v|0|2|Z|r| x|

m|o|n|w|>[N[<|X|S]<]|c|d]|wn|xn]|o]|v|0][2[Z]r|x||-[z|a|m
nimoja|w|>N<|X|S|<|c|d|w|[n[O|[v|[0|2|Z|r|X||-|T

olo|w|>|N|<|X|S[<|c|[d|w|xn|o|v|0|2|Z[r|X||=|T|[a|n|m

o|w|>|N[<[X|S|<|c|4|w|x|0|v|0|2|Z|r|X|-|-|Z|[a|[n|m|O

w|>|N[<|x[S|<|c|[4]|w]|n|o|v|0]|2|2|r|[x|-|-|z|a|n|m|o|0

N(<|X|S|<|c|d|w|(n|0|v|0|Z2|2|r|X|<|[=|T|0|n|mO|0|w|>
>|N[<[x[S|<|c[4[w][x]o|v]o|z[Z|r|[x[[-|z|a]|n[m[o]a|w
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Vigenére

Substitution (polyalphabetisch)

¢)N

igeneére-Quadrat

Vv

Nimm dir fir die Ver- und Entschlisselung ein Lineal oder Ahnliches zur Hilfe, damit du nicht

in den Spalten und Zeilen verrutschst.

Klartext

Ni<|lovlolulw|o|T|=|=|X|d|S|2|(0a|C|x|v|F|2|>|2(X|>
»[N[<[pvlolw|w|O|zT|=|~|X[d[S(Z2(0a|0|x|n|F[D[>[3|X
x|>IN|<avlajw|w|o|z|=|~|x[a(S[2|0|a|0|g|n|F[D(>|3
S|X|>|N|<|o|v|oju|r|o|T|=|~|X|2|Z|2|0|a|0|x|n|-|2|>
S[(S[X[>(N[<av|ojw|w|v|T|=|[~(x|[a(S|2|0|a|0|xX|n|F|D
S5 |>|2|X[>IN|[<|p|v|ojw|w|o|T|=|~[X|2|S|Z2|0|a|0|K|n|F
(2[>[S (X[>IN|[<|la|jv|o|w|L|o|T|(=[~|x|d|S|2|0|a|C|x|w
wlF[2|> 2 (X|>IN|[<|a|lvoju|k(v|T|—-|[~|X|d(S|2|0(a|0|x
|w|F[D[>2[X[>|N|<|a|jv|aju(L(iv|T|-|-|x|d|S|2(0|a|C
glx(w|F|D(>|S|X|>N|<jpavojw(L(O|T|=(n|X|d|Z|2|0|a
alolx|w|F[2[|>[2|X[>|N[<|ajv|aju|L|jo|z|(-|~|x|2[S|2]|0
olalol|w(F[D|>|2(X|>|N[<|ajv[aw|w|O(z|=|~|X|d|Z|2
z|0la(ojg|w|F[D|>|2|X|>|N|[<[avoWw|L|o|T|=|[~|X|[a|=
s(zlo(a|C||wn(F|D(>|S(X|>[(N|<(0|Vv|ojWL|V|T|=|[~|X|d
g|S(zl0olalC|e|v(F|D|>(S|X|>(N|<|ajvojWw(L|O|T|(=|2|X
v|<d[S|Z|l0a|0|e|(n|F|D(>|2|X[>|N|<(pjv|ojw|w|O|T|=|~
~|X |2 (S|Z|0|a|0|x|ju|F (D> [S|X|[>|N|c<|ajv|oju|w|o|T|=-
—|n|x[2|Z(z|0a|C||n|F[D|>(S|X[>|N|[<|0|uv(0|juw|O|T
|-~ |¥|2|S|Z|(0|a|0|x|w|F[D|>(2|X[>|N|(<|n|jv|o|w|w|v
olT|=[~(x[2[S|z|o|la|0|e|n|F[2|>|2|X|>|N|<(n|v|0|w|w
Llolz|—|~|x|2|S(Zz|0|a|C||n(F|D2|> (S |X|>(N|<|a|v|0|w
wlk|O[T|=[|¥[2|S|Z2|0|a|C|e|un|F[D|>[S|X|>[(N|<|(n|v|O
alw|L(o|z(=|2(x|a|S|Z2|0(a|0x|n(F|D(>|S[(X|[>|N|<|0|v
viglwjr|o(z|=-[=|x|d|sS[zZ|o|a|Cx|n|F|[2[>|3|X|>|N|<|0
puojw|k(o|T|=(~|X|d|S|Z|0(a|0||(n|F|D(>|3|X|>|N|<
<lavouL|V|T(— ||| |S|Z2(0|a|0|K|v|F[D[>|2[X|>|N

uaqelsyonqgassn|yos
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Vigenére
¢)N Arbeitsblatt Substitution (polyalphabetisch)

AEELIY \erschllisselt euren Namen mit dem Schliisselwort HUT.

Al Entschlisselt folgenden Text. Das Schlisselwort ist ROT:
XIM XSFRQAK

aMi-EllsY Beschreibe dhnlich zum Verschllisseln, wie das Entschliisseln funktioniert.

UL Wahlt ein beliebiges Schliisselwort und schreibt euch gegenseitig eine Nach-
richt.

d558
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¢)N Lésungen

niy®  Z.B. MARIE:
MARIE
HUTHU
TUKPY

4 e

Losun

GUT GEMACHT

02

Vigenére
Substitution (polyalphabetisch)

mull'® Das Entschlisseln geht genau umgekehrt: Das Schilisselwort wird wieder un-

.

ter die Nachricht geschrieben. Nun sucht man in der Zeile des Schlisselwort-

Buchstabens den verschllisselten Buchstaben. Diese Spalte gehdrt zu dem
entschlisselten Buchstaben der Nachricht, der in der ersten Zeile steht.

el Zu dieser Aufgabe gibt es keine allgemeine Lésung.

A

Z£Y4 BERGISCHE_
UNIVERSITAT
WUPPERTAL
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Strom-Chiffre
¢)N Substitution (polyalphabetisch)

Die Buchstaben bleiben, wo sie sind, aber nicht, was sie sind.
Solche Verschlisselungen hei3en Substitution. (Das Wort Substitution
ist abgeleitet vom lateinischen Wort substituere = ersetzen.)

Bei einer Stromverschlisselung bendétigt man einen Startschlissel. Aus
dem Startschlissel entsteht zusammen mit dem Klartext ein Schlissel-
strom. Das heif3t eine Reihe von Schliisseln, wovon wir uns aber nur den
Startschlissel merken missen.

Wir betrachten den speziellen Fall der Autokey-Verschlisselung. Die-
se wurde, wie die Vigeneére-Verschlisselung, vom Franzosen Blaise
de Vigenére (1523 bis 1596, s. Bild) entwickelt. Bei der Autokey-
Verschlisselung wird an den Startschlissel der Klartext gehangen. Also werden die ein-
zelnen Buchstaben zum Schlissel fir folgende Buchstaben.

Hinweis: Solltest du die Vigenére-Station noch nicht bearbeitet haben, macht es Sinn, dies
zuerst zu tun, damit du Verbindungen ziehen kannst. Ansonsten wirst du das erste Beispiel
nicht verstehen, kannst diese Station aber trotzdem weiter bearbeiten.

Mit dem Schliissel GEHEIM kénnen wir die Nachricht mit dem Vigenére-
Quadrat verschlisseln. Daflr verschliisseln wir die ersten Buchstaben mit dem
Schlisselwort und die folgenden Buchstaben mit dem Klartext von Anfang an.

Nachricht: DAS TREFFEN IST UM ACHT UHR
Schllisselwort: GEH EIMDAST REF FE NIST UMA
Geheimtext: JEZ XZQIFWG ZWY ZQ NKZM OTR

Da wir das Arbeiten mit dem Vigenére-Quadrat jedoch bereits bei der Vigenére-Station ge-
lernt haben, schauen wir uns eine weitere Moglichkeit fir die Ver- und Entschlisselung an. In
der Wissenschaft wird hdufig mit Zahlen anstatt mit Buchstaben gearbeitet. Dies vereinfacht
vor allem die Arbeit mit Informatiksystemen. Auf3erdem veranschaulicht es besser, wieso die
Autokey-Verschlisselung als Stromverschlisselung bezeichnet wird. Als Hilfsmittel verwen-
den wir den Stromverschliisseler. Dieser zeigt dir die Stellen der einzelnen Buchstaben im
Alphabet. Dabei fangen wir immer bei 0 an zu z&hlen. Deswegen wird der Buchstabe A mit
der Stelle 0 gleichgesetzt.

S GIsC
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Strom-Chiffre
Substitution (polyalphabetisch)

Als Startschliissel ist die Zahl 7 gewahlt und unsere Nachricht lautet GEHEIM-
NIS. Nun stellen wir die Nachricht in den Stromverschllsseler ein, indem wir
die Buchstabenbander so drehen, dass die Buchstaben in den ausgeschnit-
tenen Fenstern unserer Nachricht entsprechen. Wir fangen von vorne an, die
Buchstabenbander jeweils um den passenden Schllssel weiter zu drehen. Wir
schieben also den ersten Buchstaben G 7 Stellen weiter und erhalten ein N.
Dann schieben wir den zweiten Buchstaben E um die Stelle vom ersten Klar-
text weiter, also 6 Stellen, da G an der sechsten Stelle im Alphabet liegt, und
landen bei K. Nun nehmen wir uns den dritten Buchstaben und schieben ihn
um die Stelle vom zweiten Klarbuchstaben weiter. Dies machen wir so lange,
bis wir alle Buchstaben verschlisselt haben.

71 G:6| E:4| H:7| E: 4 I:8|M:12( N: 13 I: 8

Unser Geheimtext lautet somit NKLLMUZVA.

Die »normale« Autokey-Verschliusselung ist ziemlich leicht zu »knacken«. Etwas schwieriger
wird es, wenn das Verfahren mit einem Startschliissel aus mehren Zahlen kombiniert wird.
Um sich den Startschllissel einfacher merken zu kénnen, kann man auch ein Schltisselwort
wahlen. Die Buchstaben des Schllsselwortes werden wieder in Zahlen umgewandelt.

ClOEIO)

Version vom 2019-08-06

Unser Startschlissel ist jetzt CODE, was den Zahlen 2 14 3 4 entspricht, und
unsere Nachricht lautet wieder GEHEIMNIS. Dann stellen wir die Nachricht in
den Stromverschllsseler ein und verschlisseln zuerst die ersten vier Buchsta-
ben mit unserem Schllisselwort und die folgenden wie eben mit den Klartext-
buchstaben der Nachricht von Anfang an.

C:2|10:14| D:3| E:4| G:6| E:4| H:7| E:4 [: 8

Unser Geheimtext lautet also ISKIOQUMA.
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6(36
"H7
ss
9 Jo
1010
11,1
12\V[12
13N13
14()14
15P1s
16Q16
17R17
18518
1919
20J20
21V 21
22\ 22
23 X 23
24Y 24
25/,25

9 J9
1010
11,1
12\V[12
13N 13
14()14
15P1s
16Q16
17R17
15§18
19T 19
20J20
21 V21
22 \W22
23 X 253
24Y 24
25"/,25

o Ao

(36

9 Jo
1010
11,1
12V12
13N13
14()14
15P1s
16Q16
17R17
18518
19719
20J20
21\ 21
22 \\ 22
23 X 23
24Y 24
25/,25

6(x6

"H7

9 Jo
1010
11,11
12\V[12
13N 13
14()14
15P1s
16Q16
17Ri7
15518
19T 19
20J20
2121
22\ 22
23 X 253
24Y 24
25/,25

o Ao

10K10
11,1
12V 12
13N 13
14()14
15P1s
1GQ16
17R17
18518
19719
20J20
21V 21
22 \\ 22
23 X 23
24Y 24
25"/,25




15P1s
le 6
17R17
18518
1919
20J20
21 V21
22\ 22
23 X 23
24Y 24
257,25

oAo

13N 13

15P1s
1 GQ'I 6
17R7
18§18
19 19
20J20
21 V21
22 \W 22
23 X 23
24Y 24
25,25
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Strom-Chiffre

NCAMP Material Substitution (polyalphabetisch)

Bastelanleitung

e Schneide die Buchstabenbander aus. Bei Papier sollte der |
schwarze Rand noch zu sehen sein, bei Pappe nicht mehr.
Dann passen die Bander gut in die dafir vorgesehenen
Platze.

e Schneide die beiden Rechtecke aus und trenne die Fenster
(die dunklen Felder) heraus.

e Lege die beiden Rechtecke Ubereinander und tackere sie
an den gepunkteten Linien zusammen.

e Schiebe die Buchstabenbander zwischen die Tackerna- R ET -
deln und prufe, ob man die Bander gut durchziehen kann.
Schneide sie, wenn bendtigt, etwas dlinner aus.

Der Stromverschliisseler kann bereits jetzt verwendet wer- |
den, wenn er platzsparender aufbewahrt werden muss, da

die Verschiebung trotzdem durchgefihrt werden kann.

E

e Klebe die Bander mit Klebeband an den Enden
so zusammen, dass A direkt Z folgt. Nutze die
freie Flache dabei als Klebeflache. Priife wieder,
ob man die Bander auch bei den Klebeflachen gut
durchziehen kann.

ai-_-’i'ﬂw e e |

. R it
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Strom-Chiffre
¢)N Arbeitsblatt Substitution (polyalphabetisch)

ALY Verschliissele FOLGE DEM PFEIL mit dem Startschllissel 16.

Stelle dazu zuerst die ersten sieben Buchstaben im Stromverschliisseler ein,
sodass du sie in den Fenstern sehen kannst. Verschliissele den ersten Buch-
staben mit dem Startschlissel 16 und die darauf folgenden mit dem jeweiligen
vorherigen Klartextbuchstaben.

I

ALY Beschreibe, wie du eine empfangene Nachricht mit bekanntem Startschliissel
entschlisseln kannst.

AUIEeL) Entschlissele die Nachricht JHVJUJHTSHALBUEUJYRNX mit dem Start-
schlissel 6.

UG Warum ist dieses Verschlisselungsverfahren leicht zu »knacken«?

RUECHIY Wahlt einen Startschllissel aus mehreren Zahlen und schreibt euch gegensei-
tig eine Nachricht.

A=ClIsY \Was passiert beim Ver- und was beim Entschliisseln, wenn du einen Buchsta-
ben um ein Stelle zu weit schiebst?

ddd

Buchstabe |A B [C[D[E [F |G |H |l [J [K|L [M|N|o|P|a|R[s|T |U |V |w|Xx|Y|Z ]|
stele [0 [1 ]2 (3[4 [5 [6 |7 [8 |9 [10[11]12]13]14]15]16]17|18]19|20|21|22|23|24 |25

S GIsC
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Strom-Chiffre

Lésungen Substitution (polyalphabetisch)

Die Geheimnachricht lautet VTZRK HHR CUJMTPR. Die Verschliisselung

sieht so aus:
16 F:5{0:14( L: 11| G:6 E:4| D:3| E:4
P F E | L E N

N:13( P: 15 F:-5| E:4 I:8( L: 11 E: 4
C U J M T P R

eIl  Das Verfahren ist umgekehrt zum Verschllisselungsvorgang. Man fangt eben-
faIIs vorne mit dem Startschliissel an und schiebt die Buchstaben einzeln

mit dem passenden Schlussel zurick. Dabei verwendet man jeweils den ent-
schlisselten Klarbuchstaben als nachsten Schlissel. Die Stromverschllsse-
lungshilfe zeigt dir direkt den nachsten Schlissel neben dem Buchstaben an.

Der Klartext lautet DER SCHATZ IST IM SCHRANK. Die Entschliisselung

sieht so aus:

6( D:3( E: 4 R:17( S:18| C:2| H:7| A:0| T:19
| S T | M

Z: 25 [:8( S:18 T:19 [: 8
H A L B U

M:12| S:18( C:2( H:7{ R:17( A:0( N:13

UNIVERSITAT
WUPPERTAL Version vom 2019-08-06
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Strom-Chiffre

Substitution (polyalphabetisch) Lésungen

WBIlil-® Das Verfahren ist leicht zu »knacken«, da man hodchstens 26 Startschllissel
durchprobieren muss, um die Lésung zu erhalten.

eanl®  Zu dieser Aufgabe gibt es keine allgemeine Lésung.

XSTF®  Beim Verschllisseln merkt man nicht, wenn man einen Buchstaben zu weit
‘verschoben hat, da nur der dazugehérige Buchstabe des Geheimtextes feh-
lerhaft wird. Allerdings flhrt dieser Fehler bei der Entschliisselung dazu, dass
der komplette darauf folgende Klartext falsch entschlisselt wird. Dies liegt dar-
an, dass der Schllisselstrom an einer Stelle einen zu hohen Schliissel aufweist

und sich das auf alle weiteren Schlissel auswirkt.

2% BERGISC
@G)@@ @ UNIVERS'I-I1I'EI"\T
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Buchstabenhaufigkeit

Kryptoanalyse

¢)N

Bei der Kryptoanalyse wird versucht, durch Eigenschaften des Geheim-
textes den Schlissel oder den Klartext herauszufinden.

Um einen Geheimtext, der durch eine monoalphabetische Substitution
entstanden ist, ohne bekannten Schlissel zu entschllsseln, verwendet
man die Haufigkeitsanalyse.

Verschiedene Buchstaben werden in der deutschen Sprache unterschiedlich hdufig verwen-
det. Dies kann bei einer Substitution dazu fUhren, dass einige Buchstaben auffallig hdu-
fig vorkommen. Das beste Beispiel daflir ist das E, da statistisch gesehen jeder sechste
Buchstabe in einem deutschen Text ein E ist, muss auch in einem verschllsselten Text ein
Buchstabe besonders haufig vorkommen, der héchstwahrscheinlich dem E entspricht. Die
Haufigkeiten der Buchstaben sind in der folgenden Tabelle und in der Grafik dargestellt.
Dabei werden Umlaute ausgeschrieben (z.B. AE statt A).

A B C D E F G H I
6,51 % | 1,89 % | 3,06 % | 5,08 % | 17,4 % | 1,66 % | 3,01 % | 4,76 % | 7,55 %
J K L M N O P Q R
0,27 % | 1,21 % | 3,44 % | 2,53 % | 9,78 % | 2,51 % | 0,79 % | 0,02 % | 7,00 %

7,27 %

6,15 %

4,35 %

0,67 %

1,89 %

0,03 %

0,04 %

1,13 %

BERGISCHE,
UNIVERSITAT
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Buchstabenhaufigkeit

Kryptoanalyse

Neben den Wahrscheinlichkeiten der einzelnen Buchstaben werden noch andere statisti-
sche Daten bei der Kryptoanalyse verwendet. In deutschen Texten kommen einige Buchsta-
benkombinationen haufiger vor. Die Buchstabenkombination zweier aufeinander folgender
Buchstaben nennt man Bigramm. Insgesamt gibt es 676 (=26%) verschiedene Bigramme.
Die zehn haufigsten Bigramme der deutschen Sprache sind in der folgenden Tabelle aufge-
listet. Dabei fallt auf, dass die beiden eher seltenen Buchstaben C und H gemeinsam relativ
haufig auftreten.

ER

EN

CH

DE

El

ND

TE

IN

IE

GE

4,09 %

4,00 %

2,42 %

2,27 %

1,93 %

1,87 %

1,85 %

1,68 %

1,63 %

1,47 %

Bei der Analyse von Geheimtexten fallen Bigramme, die aus Doppelbuchstaben bestehen,
besonders auf. Die zehn haufigsten Doppelbuchstaben sind:

SS

NN

LL

EE

MM

1T

RR

DD

FF

AA

0,76 %

0,43 %

0,42 %

0,23 %

0,23 %

0,23 %

0,15 %

0,13 %

0,12 %

0,08 %

Im Deutschen werden auch sehr viele kurze Worter benutzt. Dies hilft bei der Entschliisse-
lung ebenfalls weiter. Die zehn haufigsten Worter sind mit absteigender Haufigkeit:

GlOEIO)
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Buchstabenhaufigkeit

¢)N Material Kryptoanalyse

Geheimtext

w k
Dbqq zs zcbabq Kbhk bgkanrwsbaabwq xiqgkbak, ubrbllanrak zs zcb
K g9 w k m
X1lfokimgmwfab lcnrkcv vsk. (Qsq dclz zcnr xbcgb yigimwormubkcanrb
gm k
Jblanrwsbaabwsqv ybrl mstrmwkbq xibqqgbq.
k gk
Zbl Klcnx zmubc cak, qcnrk gsl mst zcb Rmbstcvxbckbqg zbl
z W
Usnrakmubq gs mnrkbq, aiqzblq msnr zma Dcaabq sbubl zcb Aolmnrb,
g K g z z
zcb Bltmrlsqvbq msa zbl Xlfokiwivcb sqz zbcgb Cgksckciq gs qskgbq.
k zm g mm k z W w
Ai xmqgqak zs gsy Ubcaocbw Ucvlmyyb sqz xslgb Diblkbl jbldbqgzbq,
m z g
sy Usnrakmubq tbakgswbvbqg. Zbcgb Cgksckciq rcwtk zcl Usnrakmubq,

W g z z z m G m
Diblkbl izbl vmqgb Ambkgb gs bllmkbg. Eb ybrl Vbrbcykbhkb zs
g k k k mm Z

ublbcka vbxgmnxk rmak, zbaki anrqbwwbl xiyyak zs mq zma Gcbw.

Geheimtext | A B C D E F G H [ J K L M
Anzahl 33 [ 83 |35 39 |32 | 27
Klartext W Z

(o))
—
w
—
o
[\
—
D

Geheimtext | N O P Q R S T U \Y W | X Y Z
Anzahl 16 | 5 0 49 |24 (33 |6 13 |11 |14 |12 |10 | 27
Klartext G K M
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Buchstabenhaufigkeit
¢)N Arbeitsblatt Kryptoanalyse

analyse lesen?

Um dir die Arbeit zu vereinfachen, sind die Buchstaben bereits gezahlt und
finf Eintrdge der Ersetzungstabelle vorgegeben. AuBerdem sind GrofBbuch-
staben und Leerzeichen beibehalten.

Markiere Doppelbuchstaben und versuche Auffalligkeiten zu finden.
Vergleiche die Haufigkeiten mit den realen Haufigkeiten der deutschen Spra-
che. Bei welchen Buchstaben kannst du dir sicher sein, wie sie verschlUs-
selt wurden? Nutze daflr die unten stehende Tabelle, um die entschlisselten
Buchstaben einzutragen.

Du findest an der Station einen Geheimtext. Kannst du ihn durch die Krypto-

ALY Schreibe nun deine bereits entschliisselten Buchstaben Uber den Text und
versuche ihn mithilfe der Angaben auf dem Stationsblatt und deinem Wissen
Uber die deutsche Sprache zu entschlisseln.

Kartext |A|B|C|DIE|F|G|H|I [y [K|L|[M|N|O|P|Q|R|S|T|U|V |W[X]Y|Z]
Geheimtext| | | [ [ [ v | [ x| Iy[ [ [ ||| ][] ]p]]]a

S GIsC
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Buchstabenhaufigkeit

¢)N Lésungen Kryptoanalyse

In der folgenden Tabelle sind die Haufigkeiten angegeben.

A B C D E F G H I
6,48 % | 16,3 % | 6,88 % | 1,18 % | 0,20 % | 0,59 % | 1,96 % | 0,39 % | 3,14 %

0,39 % | 7,66 % | 6,29 % | 5,30 % | 3,14 % | 0,98 % | 0,00 % | 9,62 % | 4,72 %

S T u \Y W X Y Z
6,48 % | 1,18 % | 2,55 % | 2,16 % | 2,75 % | 2,36 % | 1,96 % | 5,30 %

Der Buchstabe mit dem héchsten Anteil kann leicht zugeordnet werden. So
entspricht das B dem Klartext E. Besonders haufig treten auch, mit absteigen-
der Haufigkeit, Q, K, C, A, S und L auf. Sie kénnen einem der Buchstaben N,
I, S, R, T oder A zugeordnet werden. Es lasst sich erschlieBen, dass Q dem
Klarbuchstaben N entspricht, weil die Haufigkeit einen grof3en Abstand zu den
anderen Haufigkeiten besitzt. Wie die Zuordnung fur die anderen Buchstaben
genau aussieht, wissen wir jedoch noch nicht.

Im Text kommen flnf verschiedene Doppelbuchstaben vor. Dies sind QQ, AA,
LL, YY und WW. Da Q bereits N zugeordnet wurde, muss es sich bei AA um
S handeln, weil SS eigentlich am haufigsten vorkommen sollte.

Wir wissen also, dass es sich bei A um S handelt und kénnen uns deswegen
anschauen, welche Bigramme dem A haufig folgen. Dabei muss es sich dann
um das SCH handeln. Dabei kdnnen wir Bigramme auslassen, bei denen ein
Buchstabe bereits entziffert ist. ANR taucht im gesamten Text finfmal auf.
AuBerdem treten NR insgesamt vierzehnmal gemeinsam im Text auf. Die
zweithdufigste Kombination AKM finden wir dreimal im Text, allerdings KM
nur zusammen mit A. Dabei kann es sich also nicht um SCH handeln. Also
muss ANR die Klarbuchstaben SCH verschlisseln.

Von den haufigsten Buchstaben bleiben noch K, C, S und L bzw. I, R, T oder
A. Dies kénnen wir uns flr die weitere Kryptoanalyse merken.

Klartext  |A|B|C|D|E|F|G[H|I [ |K|L|MN|o|P|a|R|s|T|u|v|wWX]|Y|Z]
Geheimtext| | |N| [B[ |V[R] [ x| [Y|a] | | [ |a[ | [ D] | g

%ﬁ UNIVERSITAT ] DS
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Buchstabenhaufigkeit

Kryptoanalyse Lésungen

Durch das sorgfaltige Durchgehen des Textes fallen z.B. diese Dinge auf:
e Insgesamt viele kurze Wérter beginnen mit Z und stehen haufig vor grof3-
geschriebenen Wértern. Also kann es sich dabei nur um Artikel handeln,
die eigentlich mit D beginnen.

e In Zeile sieben steht ein Wort aus zwei Buchstaben Ai. Da wir bereits
wissen, was A verschlisselt, kann es sich dabei nur um das Wort So
handeln. Die Zuordnung von | zu O passt auch, da IB haufiger vorkommt,
dabei handelt es sich um OE, also den Umlaut O, der in der Kryptologie
haufig nicht vorkommt.

e In der ersten Zeile steht zcbabq, was aufgrund der bisherigen Ergeb-
nisse zu d_esen entschllsselt wird, also muss es sich dabei um diesen
handeln. Dies passt auch gut in den haufig vorkommenden Artikel zcb,
also die.

¢ Im Text findet sich zweimal das Wort sqz, das bereits als _nd entschlis-
selt werden kann. Deswegen muss S zum Klarbuchstaben U gehéren.
Dadurch wird aus zs auch du und aus Qsq Nun.

NatUrlich kénnen auf diese Weise auch noch viel mehr Buchstaben aufgedeckt
werden. Dadurch sieht die Ersetzungstabelle insgesamt so aus:
Kiartext  |A|B|C|D|E|F|G|H|I |J [K|L|M|N|O|P|Q|R|S|T|U|V|W|X|Y|Z]|
Geheimtext [M[U|N|Z [B|T |V [R|C|? [X|WY|a|P[O|? [L|A|K[B|J [D|H|F |G|
Daraus ergibt sich der Text:

Wenn du diesen Text entschluesseln konntest, beherrschst du die
Kryptoanalyse richtig gut. Nun wird dich keine monoalphabetische
Verschluesselung mehr aufhalten koennen.

Der Trick dabei ist, nicht nur auf die Haeufigkeiten der
Buchstaben zu achten, sondern auch das Wissen ueber die Sprache,
die Erfahrungen aus der Kryptologie und deine Intuition zu nutzen.
So kannst du zum Beispiel Bigramme und kurze Woerter verwenden, um
Buchstaben festzulegen. Deine Intuition hilft dir Buchstaben,
Woerter oder ganze Saetze zu erraten. Je mehr Geheimtexte du

bereits geknackt hast, desto schneller kommst du an das Ziel.

OOOO 5 %;y L
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Modulo-Rechnung
¢)N SchlUsselaustausch

Um einen Klartext zu verschlisseln und auch anschlieBend zu entschlis-
seln, brauchen Sender und Empfanger denselben Schllissel. Dieser ist
meist eine Zahl. Sender und Empfanger missen den Schlissel geheim
austauschen kdnnen, das heifl3t, ohne dass ein Dritter ihn erféhrt.

Der geheime Schllisselaustausch erfordert oft einige Rechenoperationen beim Sender wie
auch beim Empfanger. Modulo ist eine Rechenoperation (wie z. B. Addition oder Multiplika-
tion). Sie wird flr zahlreiche Verschlisselungsverfahren und Schliisselaustausch-Verfahren
bendtigt. Auch der Diffie-Hellman-Algorithmus arbeitet mit der Modulo-Operation.

Die Modulo-Operation ist aber leicht zu verstehen.

Mit Modulo, mod, wird einfach der Rest der ganzzahligen Division bezeichnet.

Jeder von uns benutzt fast taglich die Modulo-Rechnung. Die kommt nam-
lich bei der Berechnung der Uhrzeit vor. Wir sagen zu der Uhrzeit 15:00 Uhr
meist 3 Uhr (nachmittags). Das ist die Modulo-Rechnung mit der Zahl 12:
15mod 12 = 3,da 15 : 12 = 1, 3 bleibt Gbrig.

Naturlich rechnet man nicht immer mod 12. 12 kann durch jede ganze Zahl ersetzt werden.
Bei den meisten Verschllsselungsverfahren kommen keine negativen Zahlen vor, das macht
es etwas einfacher.

18 mod 5 = 3 ,da 18 : 5 — 3 (Rest3)
Rechnungen 10 mod 4 = 2 ,da 10 4 = 2 (Rest?2)
14 mod 7 = 0 ,da 14 : 7 = 2 (Rest0)

2 GISC
@ SETVéRS?EAT @@@@

WUPPERTAL Version vom 2019-08-09



Modulo-Rechnung
Arbeitsblatt SchlUsselaustausch

Berechne wie in den Beispielen auf dem Stationsblatt:

2% mod 7 — | ,da 25 - 7 = | ,Rest ||
90 mod 1 — || ,da 9 : 11 = L | ,Rest |
23 mod 8 = I:l , da 23 8 = I:l , Rest |:|
0 mod 19 = | da 10 : 19 = || ,Rest ||
106 mod 21 — || ,da 106 : 21 — || ,Rest __|
42 mod 4 = L] ,da 42 - 4 = ] ,Rest ||
8 mod 3 = || ,da g - 3 — || Rest ||
33 mod 15 = || ,da L] L _1 =1 1 Rest | |
107 mod 25 = ) ,da L [ ] = [ | Rest ||
2180 mod 54 = | ,da | [ ] = [ | Rest __|
1011 mod 12 = L1 ;da L1 . 1 =[] Rest ||
1000 mod 13 = | ,da L) [ 1 =L ] Rest [ |
45 mod 14 = |:| , da ‘ ‘ ‘ ‘ = |:| , Rest |:|
785 mod 43 = | ,da || [ ] = [ | Rest ||

= GIscC
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Modulo-Rechnung

¢)N Lésungen SchlUsselaustausch
Berechne wie in den Beispielen auf dem Stationsblatt:

%5 mod T — Jda 25 7 = , Rest
90 mod 11 — da 90 : 11 — , Rest
23 mod 8 = ,da 23 8 — , Rest
10 mod 19 — ,da 10 : 19 — |0 ,Rest
106 mod 21 = ,da 106 : 21 — , Rest
12 mod 4 — da 42 4 = , Rest
8 mod 3 = |2 ,da 8 3 — [ 2 ,Rest |2
33 mod 15 = |3 ,da .33 : [15 — [2  Rest |3
107 mod 25 — , da - , Rest
2180 mod 54 — ,da 2180 - , Rest
1011 mod 12 — , da — , Rest
1001 mod 13 = E , da = , Rest E
45 mod 14 = , da = , Rest
785 mod 43 = ,da [ 785 = , Rest
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Diffie-Hellman-Algorithmus
¢)N SchlUsselaustausch

Um einen Klartext zu verschlisseln und auch anschlieBend zu entschlis-
seln, brauchen Sender und Empfanger denselben Schllissel. Dieser ist
meist eine Zahl. Sender und Empfanger missen den Schlissel geheim
austauschen kdnnen, das heifl3t, ohne dass ein Dritter ihn erféhrt.

Lange galt es als unmdoglich, im »6ffentlichen Raum«, also fir jeden mithérbar, einen gehei-
men Schlissel auszutauschen. Aber 1976 wurde von Martin Hellman, Whitfield Diffie und
Ralph Merkle der Diffie-Hellman-Algorithmus entwickelt. Er ermdglicht die Vereinbarung
eines gemeinsamen geheimen Schllssels Uber eine unsichere Verbindung.

Hinweis: Der Diffie-Hellman-Algorithmus arbeitet mit der Modulo-Funktion. Falls du dich
nicht sicher im Umgang damit flhlst, bearbeite bitte zuerst die entsprechende Station.

Mit dem Diffie-Hellman-Algorithmus kénnen also zwei Beteiligte - nennen wir sie Alice und
Bob - im o6ffentlichen Raum einen geheimen Schllssel vereinbaren, ohne dass eine dritte
Person, die alles mithért, - nennen wir sie Eve - den Schllissel erfahrt.

Der Algorithmus

Alice und Bob vereinbaren zu Beginn 6ffentlich eine Primzahl p und eine natirliche Zahl g.
Dabei muss g kleiner sein als p. Zum Berechnen von A bzw. B wahlte Alice die Zahl a, die
nur sie kennt, und Bob wahlt die Zahl b, die nur er kennt. A und B werden 6ffentlich ausge-
tauscht. (Berechnungen siehe unten)

Eve kennt also p, g, A und B, aber nicht a und b. Den geheimen Schlissel K kénnen Alice
und Bob berechnen, Eve nicht. (Ein Beispiel gibt es auf der nachsten Seite.)

privater Raum: Offentlicher Raum: privater Raum:

Alice @ Eve Bob %

pundg'

(Wahle a, mita < p) (Wahle b, mitb < p)
(Berechne A = ¢* mod p) (Berechne B = ¢ mod p)

LY .
]

% —_—
(Berechne K = B* mod p) (Berechne K = A mod p)
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Diffie-Hellman-Algorithmus
Schllsselaustausch

ClOEIO)

Version vom 2019-08-09

Alice und Bob vereinbaren 6éffentlich: p = 13 und g = 4:

privater Raum:

offentlicher Raum:

privater Raum:

Alice

[Wéhle a, mita< p)
a=3

[Berechne A= g¢* mod p]
A=¢® modp
A =43 mod 13
=64 mod 13
=12

[Berechne K = B* mod p]
K =10% mod 13
= 1000 mod 13
=12

— —
<_ —

[Wéhle b, mitb < p]
b=5

[Berechne B = ¢* mod p]
B =¢* mod p
B =45 mod 13
= 1024 mod 13
=10

[Berechne K = A’ mod p]
K =12° mod 13
= 248832 mod 13
=12

Der von Alice und Bob berechnete geheime Schliissel in diesem Beispiel ist
12. Um den Schlissel zu finden, misste Eve nur alle Zahlen ausprobieren, die

kleiner als p, hier also 13, sind. Das ware einfach.

Normalerweise sind die Zahlen aber so grof3, dass es auch mit den schnellsten
Computern fast unméglich ist, den Schltissel durch Ausprobieren zu finden.
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Diffie-Hellman-Algorithmus
Arbeitsblatt SchlUsselaustausch

Bildet eine Dreiergruppe und spielt den Diffie-Hellman-Algorithmus durch. Ei-

ne/r von euch ist Alice, eine/r Bob und der oder die Dritte ist Eve.

Alice und Bob tauschen den Schlissel aus und Eve versucht den Schllssel
(K) herauszufinden, um die geheime Nachricht lesen zu kdnnen.

FOhrt den Algorithmus mit p = 11 und g = 3 ein- bis dreimal mit verschiedenen
Rollen aus. Die unten stehende Tabelle ist euch beim Rechnen behilflich.
Notiert euer Ergebnis. Hat Eve den Schliissel herausgefunden?

Tabelle mit vorberechneten Werten fiir z¥:

av[[1] 2] 3] 4 | 5 | 6 | 7 8 9 10
117 1 1 1 1 1 1 1 1 1
2 2] 4| s 16 32 64 128 256 512 1024
3 3] 9| 27 | s1 243 729 2187 6561 19683 59049
44|16 | 64 | 256 | 1024 | 4096 16384 65536 262144 1048576
5| 5|25 125 | 625 | 3125 | 15625 | 78125 390625 1953125 9765625
6| 636|216 | 1296 | 7776 | 46656 | 279936 | 1679616 | 10077696 | 60466176
717 | 49 | 343 | 2401 | 16807 | 117649 | 823543 | 5764801 | 40353607 | 282475249
8 | 8| 64| 512 4096 | 32768 | 262144 | 2097152 | 16777216 | 134217728 | 1073741824
9981|729 6561 | 59049 | 531441 | 4782969 | 43046721 | 387420489 | 3486784401
10 |/ 10| 100 | 1000 | 10000 | 100000 | 1000000 | 10000000 | 100000000 | 1000000000 | 10000000000

Hinweis: Bei dieser Tabelle kann x die Werte von g, A oder B und y die Werte von a oder b annehmen.
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