Diffie-Hellman-Algorithmus
¢)N SchlUsselaustausch

Um einen Klartext zu verschlisseln und auch anschlieBend zu entschlis-
seln, brauchen Sender und Empfanger denselben Schllissel. Dieser ist
meist eine Zahl. Sender und Empfanger missen den Schlissel geheim
austauschen kdnnen, das heil3t, ohne dass ein Dritter ihn erféhrt.

Lange galt es als unmdoglich, im »6ffentlichen Raum«, also far jeden mithérbar, einen gehei-
men SchlUssel auszutauschen. Aber 1976 wurde von Martin Hellman, Whitfield Diffie und
Ralph Merkle der Diffie-Hellman-Algorithmus entwickelt. Er ermdglicht die Vereinbarung
eines gemeinsamen geheimen Schllssels Uber eine unsichere Verbindung.

Hinweis: Der Diffie-Hellman-Algorithmus arbeitet mit der Modulo-Funktion. Falls du dich
nicht sicher im Umgang damit flhlst, bearbeite bitte zuerst die entsprechende Station.

Mit dem Diffie-Hellman-Algorithmus kénnen also zwei Beteiligte - nennen wir sie Alice und
Bob - im 6ffentlichen Raum einen geheimen Schllissel vereinbaren, ohne dass eine dritte
Person, die alles mithért, - nennen wir sie Eve - den Schllissel erfahrt.

Der Algorithmus

Alice und Bob vereinbaren zu Beginn 6ffentlich eine Primzahl p und eine natirliche Zahl g.
Dabei muss g kleiner sein als p. Zum Berechnen von A bzw. B wahlte Alice die Zahl a, die
nur sie kennt, und Bob wahlt die Zahl b, die nur er kennt. A und B werden 6ffentlich ausge-
tauscht. (Berechnungen siehe unten)

Eve kennt also p, g, A und B, aber nicht a und b. Den geheimen Schlissel K kénnen Alice
und Bob berechnen, Eve nicht. (Ein Beispiel gibt es auf der nachsten Seite.)

privater Raum: offentlicher Raum: privater Raum:

Alice & Eve Bob t

p undg '
(Wahle a, mita < p) (Wahle b, mitb < p)
(Berechne A = ¢* mod p) (Berechne B = ¢ mod p)
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(Berechne K = B* mod p) (Berechne K = A mod p)
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Alice und Bob vereinbaren 6éffentlich: p = 13 und g = 4:

privater Raum:

offentlicher Raum:

privater Raum:

Alice

[Wéhle a, mitax< p]
a=3

[Berechne A= g* mod p]
A=g¢* modp
A =43 mod 13
=64 mod 13
=12

(Berechne K = B* mod pj
K =10° mod 13
= 1000 mod 13

=12
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[Wéhle b, mit b < p]
b=5

[Berechne B = ¢®* mod p]
B =¢* mod p
B =4% mod 13
= 1024 mod 13
=10

[Berechne K = A® mod pj
K =12° mod 13
= 248832 mod 13
=8V

Der von Alice und Bob berechnete geheime Schliissel in diesem Beispiel ist
12. Um den Schllssel zu finden, misste Eve nur alle Zahlen ausprobieren, die

kleiner als p, hier also 13, sind. Das ware einfach.

Normalerweise sind die Zahlen aber so grof3, dass es auch mit den schnellsten
Computern fast unméglich ist, den Schltissel durch Ausprobieren zu finden.
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