Modulo-Rechnung
¢)N SchlUsselaustausch

Um einen Klartext zu verschlisseln und auch anschlieBend zu entschlis-
seln, brauchen Sender und Empfanger denselben Schllissel. Dieser ist
meist eine Zahl. Sender und Empfanger missen den Schlissel geheim
austauschen kdnnen, das heil3t, ohne dass ein Dritter ihn erféhrt.

Der geheime Schlisselaustausch erfordert oft einige Rechenoperationen beim Sender wie
auch beim Empfanger. Modulo ist eine Rechenoperation (wie z. B. Addition oder Multiplika-
tion). Sie wird fur zahlreiche Verschlisselungsverfahren und Schllisselaustausch-Verfahren
bendtigt. Auch der Diffie-Hellman-Algorithmus arbeitet mit der Modulo-Operation.

Die Modulo-Operation ist aber leicht zu verstehen.

Mit Modulo, mod, wird einfach der Rest der ganzzahligen Division bezeichnet.

Jeder von uns benutzt fast taglich die Modulo-Rechnung. Die kommt nam-
lich bei der Berechnung der Uhrzeit vor. Wir sagen zu der Uhrzeit 15:00 Uhr
meist 3 Uhr (nachmittags). Das ist die Modulo-Rechnung mit der Zahl 12:
15mod 12 = 3,da 15 : 12 = 1, 3 bleibt Ubrig.

Natdrlich rechnet man nicht immer mod 12. 12 kann durch jede ganze Zahl ersetzt werden.
Bei den meisten Verschllsselungsverfahren kommen keine negativen Zahlen vor, das macht
es etwas einfacher.

18 mod 5 — 3 ,da 18 : 5 — 3 (Rest3)
Rechnungen 10 mod 4 = 2 ,da 10 4 = 2 (Rest?2)
14 mod 7 = 0 ,da 14 : 7 = 2 (RestO0)
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