SpionCamp
Lehrkrafte-Skript

Didaktik der Informatik
Bergische Universitat Wuppertal
SpionCamp(at)math.uni-wuppertal.de

Dieses Skript wurde erstellt von Anne-Katrin Aust, Peter Gabriel,
Dorothee Muller, Denise Schmitz und Tabea Giinther.

2026-02-19



SpionCamp

Lehrkrafte-Skript

Inhaltsverzeichnis
(1 Von der Spionschule zum SpionCamp| 4
P STai I ich 5
3__Die einzelnen Stationen| 7
(3.1 Codierungen| . . . . . . . . e 7
[3.1.1 Morsealphabet, . . . . . . ... ... 7
B2 Braillel . . . . . o oo e 7
[3.1.3 Winkeralphabet|. . . . . . .. ... .. ... .. ... 8
[3.2 Steganographie|. . . . . . . . .. 8
3271 Bild ... ... . e 8
322 Textl . . . . . . . e 8
[3.3 Transposition| . . . . . . . ... 9
[3.3.1 Skytale| . ... ... ... 9
3.3.2 Schablonel . . ... ... .. . ... 9
3.3.3 UJEN| . . o e e e e e e e e 10
B34 BIock-Chiffre] . . . . ... ... 10
[3.3.5 Audiowellen (inklusiv) . . . . ... ... ... . 11
[3.4 Substitution (monoalphabetisch), . . . . .. ... ... ... ... L. 11
A1 Freimaurer] . ... .. L e e e e 11
[3.4.2 Freimaurer (inklusiv) . . . . . . . . . . 12
3.4.3 Caesar-Chiffre] . . .. .. .. ... . .. .. . 12
[3.4.4 Geheime Nachricht fur die Nase (Polybios) (inklusiv) . . . . . .. ... 13
[3.4.5 Trommelsprache (inklusiv). . . . . . .. . .. ... ... ... .. 13
[3.5 Substitution (bigraphisch)l . . . . . . ... . 14
[3.5.1 Playfair| . . . . . . . . . . 14
[3.6 Substitution (polyalphabetisch)| . . . . . .. ... .. ... ... ... ..... 14
3,61 Rotoren| . . . . ... ... . 14
[3.6.2 Vigenerel . . . . . ... 14
[3.6.3 Strom-Chitfrel . . . . . . . . . . 15
[3.7 Kryptoanalyse| . . . . . . . . . ... 15
[3.7.1 Buchstabenhaufigkeit| . . . ... ... ... ... .. ... ... .... 15
hlussel hl .. 16
[3.8.1 Modulo-Rechnung| . . . . . .. .. ... .. .. ..., 16
[3.8.2 Diffie-Hellman-Algorithmus| . . . . . ... ... ... ... . ... ... 16
OO 5 gﬂ ONIVERSITAT
WUPPERTAL

Version vom 2026-02-19



SpionCamp

NCAMP Lehrkrafte-Skript

[4_Material 16

5 Bildnachweis! 18

g# ONIVERGITAT 3 Sl0E®)

WUPPERTAL Version vom 2026-02-19



SpionCamp
Lehrkrafte-Skript

1 Von der Spionschule zum SpionCamp

Die ab 2004 an der Bergischen Universitat Wuppertal von Katrin Schafer und Stephanie Ga-
briel erstellten Lernstationen zur Kryptographie »Spionschule« wurden 2011 Uberarbeitet, so
dass sie in einer erweiterten Fassung 6ffentlich zur Verflgung gestellt werden konnten. In
erster Linie machten vor der Bearbeitung Lizenzprobleme eine Veréffentlichung unméglich.
Auch fehlte eine Anleitung zur Erstellung und Handhabung der Lernstationen. Die Uber-
arbeitung fand unter der Leitung von Dorothee Mdller innerhalb einer Examensarbeit von
Anne-Katrin Aust und einer Forschungsarbeit von Peter Gabriel statt. Dabei wurde der Na-
me in »SpionCamp« gedndert. War vor der Uberarbeitung die Sekundarstufe | Zielgruppe,
so wurde das Kryptographiematerial nun auch flr die Sekundarstufe Il erganzt.

Im Jahr 2019 wurden die Stationen ebenfalls unter der Leitung von Dorothee Muller durch
Denise Schmitz u. a. in einer Masterthesis Uberarbeitet und erganzt. Vier neue Stationen
kamen hinzu, von denen drei flr die Sekundarstufe Il entwickelt wurden. Im Rahmen einer
weiteren Masterarbeit von Matthias Kohl unter der Leitung von André Hilbig wurden Statio-
nen fir den Einsatz im inklusiven Informatikunterricht erarbeitet. Diese sind daher mit dem
Hinweis »inklusiv« gekennzeichnet.

Das Entdecken verschiedener Verschllisselungsverfahren steht an den Lernstationen im
Vordergrund. Die Schilerinnen und Schiiler werden in die Rolle eines Angreifers versetzt
und entwickeln Mdéglichkeiten zum »Knacken« der Verfahren. Von den friihen Verschlisse-
lungsverfahren, die lediglich einen sicheren Umgang mit Alphabeten erfordern, bis hin zu
modernen Verfahren, die in héherem Mal3e mathematische Grundlagen verwenden, bieten
die Stationen verschiedene Schwierigkeitsstufen. Die Materialien kénnen als Lernstationen
oder auch in anderen Unterrichtskontexten eingesetzt werden.

Bitte helfen Sie mit bei der Verbesserung des SpionCamps. Sollten Ihnen Fehler auffallen,
bitten wir Sie, uns zu kontaktieren: SpionCamp(at)math.uni-wuppertal.de

Andere empfehlenswerte und weiterreichende Materialien und Programme zum Thema Kryp-
tologie sind auf dem CrypTool-Portal (https://www.cryptool.org) und unter Schilerkrypto
(https://www.cryptool.org/schuelerkrypto) zu finden.
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2 Stationsubersicht

Die Stationen des SpionCamps sind nicht nur fir die Sekundarstufe I, sondern auch fir die
Sekundarstufe Il geeignet. Eine Tendenz der Schwierigkeitsstufen der einzelnen Stationen
sind in den Beschreibungen der Stationen notiert und kénnen bei der Durchfiihrung mit
Fahnchen in unterschiedlichen Farben (rot, gelb und griin) gekennzeichnet werden.

Die Materialien und Herstellungsanleitungen kénnen unter der Adresse

https://uni-w.de/1vj

heruntergeladen werden.
Es ist mdglich, dass entweder der Lehrende die Materialien selbst erstellt oder dass sie von
den Schilerinnen und Schilern innerhalb von Expertengruppen erstellt werden. Sinnvoll
ware es, wenn diese Gruppen ebenfalls eine Musterlésung herausarbeiten und die Schwie-
rigkeit ihrer Stationen bewerten. Fragen bei der Durchfiihrung des Stationenlernens werden
von den jeweiligen Expertengruppen beantwortet, wodurch das kooperative Lernen gefor-
dert wird.
Die Stationen
» Codierung
— Morsealphabet
— Braille-Schrift
— Winkeralphabet
» Steganographie
- Bild
— Text
 Transposition
— Skytale
— Schablone
— Pfligen
— Block-Chiffre
— Audiowellen (inklusiv)
+ Substitution
— Freimaurer
— Freimaurer (inklusiv)
— Caesar
— Geheime Nachricht fir die Nase (Polybios) (inklusiv)
— Trommelsprache (inklusiv)
— Playfair
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— Rotoren
— Vigenere
— Strom-Chiffre
» Kryptoanalyse
— Buchstabenhaufigkeit
» Schllsselaustausch
— Modulo-Rechnung
— Diffie-Hellman-Algorithmus
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3 Die einzelnen Stationen

Den Stationen wurden Schwierigkeitsgrade zugeordnet. Dies orientiert sich an einem
Einsatz in der Jahrgangsstufe 7/8. Wird das Material in der Sekundarstufe Il eingesetzt, so
andert sich der Schwierigkeitsgrad der meisten Stationen auf leicht oder mittel. Lediglich
die Diffie-Hellman-Station und die Buchstabenhaufigkeit bieten dann noch eine Herausfor-
derung.

Bei der Materialauflistung kennzeichnet ein (X) die herunterladbaren Materialteile, ein (O)
die Materialien, die zusétzlich besorgt werden mussen.

3.1 Codierungen

3.1.1 Morsealphabet

bendétigtes Material:
o ein Stationsblatt (X)
o eine Ubersicht liber das gesamte Morse-Alphabet (X)
o eine Taschenlampe mit Morsefunktion (O)
o ein Aufgabenblatt (X)
o ein Lésungsblatt (X)
o ein Warnschild fir die Taschenlampe (X)

3.1.2 Braille

benotigtes Material:
o ein Stationsblatt (X)
o eine Ubersicht tiber das Braille-Alphabet (X)
o eine Hartschaumplatte (O)
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o

Stecknadeln (O)

o

o

ein Aufgabenblatt (X)
ein Lésungsblatt (X)

o

eine Steckvorlage fur die Nadeln (X)

« . Die Steckvorlage muss mit Hilfe von Stecknadeln mindestens auf der Plat-

te befestigt oder festgeklebt werden.

3.1.3 Winkeralphabet

benotigtes Material:
o ein Stationsblatt (X)

o eine Ubersicht liber das gesamte Winkeralphabet (X)

o zwei kleine Fahnen (O)
o ein Aufgabenblatt (X)

3.2 Steganographie

3.2.1 Bild

benotigtes Material:
o ein Stationsblatt (X)
o ein Lésungsblatt (X)

3.2.2 Text

bendétigtes Material:

GlOE(O)
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o ein Stationsblatt (X)
o ein Arbeitsblatt (X)
o ein Lésungsblatt (X)

3.3 Transposition

3.3.1 Skytale

bendétigtes Material:
o ein Stationsblatt (X)
o ein etwa 30 cm langer Holzstab mit dem Durchmesser 22 mm (O)
o ein etwa 30 cm langer Holzstab mit dem Durchmesser 13 mm (O)
o ein etwa 30 cm langer Holzstab mit dem Durchmesser 10 mm (O)
o verschiedene verschlisselte Nachrichten flr die Skytalen (X)
o leere Streifen zum Schreiben eigener Nachrichten (X)
o ein Aufgabenblatt (X)
o ein Lésungsblatt (X)

Die Holzstabe mit unterschiedlichem Durchmesser kdnnen in einem

<. Baumarkt erworben werden.
Far die Skytale missen die verschlisselten Nachrichten ausgedruckt und

ausgeschnitten werden.

3.3.2 Schablone

benotigtes Material:
o ein Stationsblatt (X)
o drei unterschiedliche Schablonen (X)
o verschiedene verschlisselte Nachrichten fir die Schablonen (X)
o ein Aufgabenblatt (X)
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WUPPERTAL Version vom 2026-02-19



SpionCamp
Lehrkrafte-Skript

o ein Lésungsblatt (X)

/ Die Schablonen missen ausgedruckt und an den gekennzeichneten Stel-
len ausgeschnitten werden.

3.3.3 Pfligen

Schwierigkeit: mittel

bendétigtes Material:
o ein Stationsblatt (X)
o ein Aufgabenblatt (X)
o ein Lésungsblatt (X)

3.3.4 Block-Chiffre

Schwierigkeit: mittel

bendétigtes Material:

ein Stationsblatt (X)

vier unterschiedliche Permutationshilfen (X)
Folienstift (O)

ein Aufgabenblatt (X)

ein Lésungsblatt (X)

o

@)

o

(¢]

o

_ Die Permutationshilfen missen ausgedruckt und an den gekennzeichne-
2" ten Stellen ausgeschnitten werden. Durch das Laminieren der Permutati-
onshilfen lassen sie sich mehrfach verwenden.

©O00 10 Y oo,
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3.3.5 Audiowellen (inklusiv)

Schwierigkeit: leicht

bendétigtes Material:
o ein Stationsblatt (X)
o vier unterschiedliche Permutationshilfen (X)
o Folienstift (O)
o Schwammtuch
o ein Aufgabenblatt (X)
o ein Lésungsblatt (X)
o eine Anleitung far Audiowellen (Apple-Anwendung) (X)
o Tablets mit entsprechender Software (O)

FOr Aufgabe 1 muss die Audiodatei erstellt und bearbeitet werden.

Die Permutationshilfen mussen ausgedruckt und an den gekennzeichne-
ten Stellen ausgeschnitten werden. Durch das Laminieren der Permutati-
onshilfen lassen sie sich mehrfach verwenden.

o

3.4 Substitution (monoalphabetisch)

3.4.1 Freimaurer

Schwierigkeit: mittel

benotigtes Material:
o ein Stationsblatt (X)
o ein Aufgabenblatt (X)
o ein Lésungsblatt (X)

2/Y UNVereinar » DO
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3.4.2 Freimaurer (inklusiv)

Schwierigkeit: mittel

bendétigtes Material:
o ein Stationsblatt (X)
Streichhdlzer oder Holzspie3e (O)
Kleberoller (O)
Klebepads (O)
ein Arbeitsblatt (X)
ein Lésungsblatt (X)

o

o

o

o

o

p”
3.4.3 Caesar-Chiffre

Schwierigkeit: mittel

bendétigtes Material:
o ein Stationsblatt (X)
o eine Schere (O)
o eine vollig klare CD-Hllle oder eine Musterbeutelklammer (O)
o eine Herstellungsvorlage (X)
o ein Aufgabenblatt (X)
o ein Lésungsblatt (X)

v Man schneidet die einzelnen Teile der Caesarscheibe wie vorgegeben
q}/ aus und setzt diese in der CD-Hiille oder mit der Musterbeutelklammer
zusammen.

Alternativ kann die digitale Caesar-Scheibe unter
https://ddi.uni-wuppertal.de/files/caesar-cipher-wheel/ genutzt werden.

Slolcle) 12 A/Y UiVirsimar
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3.4.4 Geheime Nachricht fiir die Nase (Polybios) (inklusiv)

Schwierigkeit: mittel

bendétigtes Material:
o ein Stationsblatt (X)
mit fnf verschiedenen geruchsintensiven Stoffen geflllte Filmdosen (O)
Polybiostabelle (X)
ein Arbeitsblatt (X)
ein Losungsblatt (X)

@)

@)

o

@)

G’/ Die Filmdosen werden mit dem Flllmaterial beftllt. Dabei sollten fir jedes
8 Falimaterial mehrere Filmdosen zur Verflgung stehen.

3.4.5 Trommelsprache (inklusiv)

Schwierigkeit: leicht

bendétigtes Material:
o ein Stationsblatt (X)
o eine Trommel (O)
o eine Schere (O)
o eine vollig klare CD-Hulle (O)
o eine Herstellungsvorlage (X)
o ein Arbeitsblatt (X)
o ein Lésungsblatt (X)

/ Man schneidet die einzelnen Teile der Morsescheibe wie vorgegeben aus
und setzt diese in der CD-Hulle zusammen.
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3.5 Substitution (bigraphisch)

3.5.1 Playfair

benotigtes Material:
o ein Stationsblatt (X)
o ein Aufgabenblatt (X)
o ein Lésungsblatt (X)

3.6 Substitution (polyalphabetisch)

3.6.1 Rotoren

bendétigtes Material:

o ein Stationsblatt (X)

o eine Schere (O)
eine vollig klare CD-Hiille (O)
eine Herstellungsvorlage (X)
ein Aufgabenblatt (X)
ein Lésungsblatt (X)

o}

o

o}

o

637’: # . Man schneidet die einzelnen Teile des Rotors wie vorgegeben aus und
setzt diesen in der CD-Hulle zusammen.

3.6.2 Vigenere

Schwierigkeit: mittel

bendétigtes Material:

©0e0 14 - (T
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o ein Stationsblatt (X)
o ein Aufgabenblatt (X)
o ein Lésungsblatt (X)

3.6.3 Strom-Chiffre

benotigtes Material:
o ein Stationsblatt (X)
o ein Herstellungsvorlage (X)
o Klebefilm (O)
o ein Tacker und Tackernadeln (O)
o ein Aufgabenblatt (X)
o ein Lésungsblatt (X)

Man schneidet die einzelnen Teile des Stromverschliisselers wie vorge-
7" geben aus und setzt diesen, wie auf der Bastelanleitung angegeben, zu-
sammen.

3.7 Kryptoanalyse

3.7.1 Buchstabenhaufigkeit

bendétigtes Material:
o ein Stationsblatt (X)
o ein Geheimtext (X)
o ein Aufgabenblatt (X)
o ein Lésungsblatt (X)

g# ONIVERGITAT 15 Sl0E®)
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3.8 Schlusselaustausch

3.8.1 Modulo-Rechnung

benotigtes Material:
o ein Stationsblatt (X)
o ein Aufgabenblatt (X)
o ein Lésungsblatt (X)

3.8.2 Diffie-Hellman-Algorithmus

bendétigtes Material:
o ein Stationsblatt (X)
o ein Aufgabenblatt (X)
o ein Lésungsblatt (X)

4 Material

Hier wird eine Auflistung des gesamten bendtigten Materials des SpionCamps gegeben.

Ist in Materialvorgabe enthalten:
« Stationsblatter
Aufgabenblatter
Lésungsblatter
Herstellungsvorlagen
Herstellungsanleitungen (auf den Stationsbeschreibungen oder als Bastelanleitung)
» ein Warnhinweisschild fir die Taschenlampe

Misste eingekauft werden:
+ einen Behalter (Koffer) zur Materialaufbewahrung

OO0 6 Y oo,

Version vom 2026-02-19 r WUPPERTAL



SpionCamp
¢)N Lehrkréafte-Skript

* ein Laminiergerat und mindestens 35 Laminierfolien, um die Lebensdauer der Stati-
onsblatter und der gebastelten Hilfsmittel zu erh6hen

» 25 Fahnchen unterschiedlicher Farbe (rot, gelb und griin) und 23 Fahnchenstander
oder sonstiges Material zum Markieren des Schwierigkeitsgrades

» Hartschaumplatte in DIN A4 Gréi3e

+ ein Packchen Landkartennadeln

* eine Taschenlampe

+ einen Folienstift

* ein Schwammtuch

* ausreichend Papier

« ein Holzstab mit 2,2 cm Durchmesser

* ein Holzstab mit 1,3 cm Durchmesser

* ein Holzstab mit 1 cm Durchmesser

» drei transparente CD-Hdllen

» Schere(n)

+ evil. Musterbeutelklammern (fir Caesar-Scheibe, Trommelsprachen-Scheibe und Rotor-
Scheibe)

* ein Kleberoller

* eine Packung Klebepads

+ eine Packung Streichhdlzer oder eine Packung Holzspiel3e

» mehrere Filmdosen

* geruchsintensive Stoffe

* eine Trommel

+ Tablets (fir Trommelsprachen)

2/Y UNVereinar 47 DO
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5 Bildnachweis

Beschreibung Bildname Station Herkunft
Foto der Enigma Enigma-beschriftet-cropped.jpg | Rotoren WMC/PD
Steckvorlage fir Braille braille-raster.pdf Braille eigen
Caesar-Scheibe caesar-big.pdf Caesar eigen
Caesar-Scheibe caesar-small.pdf Caesar eigen
Caesar-Scheibe / CD caesar-cdhuelle.pdf Caesar eigen
Caesar-Scheibe Beispiel caesar-static-3.pdf Caesar eigen
Trommelsprachen caesar-big-morse.pdf Trommelsprachen eigen
Trommelsprachen caesar-small-morse.pdf Trommelsprachen eigen
Trommelsprachen / CD trommelsprachen-cdhuelle.pdf | Trommelsprachen eigen
Trommelsprachen Beispiel | caesar-static-3-morse.pdf Trommelsprachen eigen
Uhr (3 Uhr) clock.pdf Modulo eigen
Zahlen als Beschriftung digit*.pdf Ziffern eigen
Rotor-Scheibe enigma-big.pdf Rotoren eigen
Rotor-Scheibe / CD enigma-cdhuelle*.pdf Rotoren eigen
Rotor-Scheibe enigma-rotor1.pdf Rotoren eigen
Rotor-Scheibe enigma-rotor2.pdf Rotoren eigen
Rotor-Scheibe Beispiel enigma-static.pdf Rotoren eigen
Foto Caesar Statue julius-caesar.jpg Caesar WMC/PD
Freimaurer Chiffre masoniccipher.pdf Freimaurer eigen
Freimaurer Beispiel freimaurer-ab-ai.jpg Freimaurer (inklusiv) | eigen
Foto einer Klammer musterbeutelklammer.jpg Caesar eigen
Buchstabennudeln nudelsuppe.png eigen
Bilder fur Pfligen-Chiffre pfluegen*.pdf Pfligen eigen
Bild von Morse Samuel-Morse.jpg Morsen WMC/PD
Schablonen schablone*.pdf Schablone eigen
Warnschild Laser sign-laser.pdf Morsen eigen
Skytale Foto skytale-trans.png Skytale eigen
Vigenere Quadrat vigenere.pdf Vigenere eigen
Fotos der Bastelanleitung | anleitung(...).jpg Strom-Chiffre eigen
Permutationshilfen block(...).pdf Block-Chiffre eigen
Audiospuren audiospur*.png Audiowelle eigen

WMC = Wikimedia-Commons
PD = Public Domain
eigen = Eigenproduktion: Zeichnung, Grafik bzw. Foto
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